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  چکیده

آورده اطلاعاتی ارزشمند پدید عنوان بهفراروي اسرار تجاري  ،سیاري که فضاي تبادل اطلاعاتهاي بچالش 
تـري  قوي بازدارندگی آثار قهرآمیزي که داراي ابزارهاي کارگیري به ها را دراست، دخالت گسترده دولت

از اسرار  سوءاستفاده هايشیوه تنوع همراه به سایبر فضاي فرد منحصربه هايلکن ویژگی. باشد به همراه دارد
حداقل رسانیده و موجب طرح ایـن ایـده گردیـده اسـت کـه       به را حق کنندهشناسایی نقض تجاري، امکان

اسرار  لذا دارندگان. سیاست کیفري جاري قابلیت اثربخشی لازم در زمینه حمایت از اسرار تجاري را ندارد
موجـود   امنیتـی  ابزارهـاي  پویـاترین  به اسـتفاده از  خود ناگزیر حیاتی اطلاعات از حفاظت منظور به تجاري

 ایـن . گذار بخشی از هزینه پیشگیري از جرم را بر دوش آنـان قـرار داده اسـت   قانون که آنباشند؛ مضافاً  می
 شناسـایی  صـدد  وضـعی در  پیشـگیرانه  تـدابیر  بررسـی  قالـب  در حاضـر  پـژوهش  کـه  است رسالتی موضوع

 بـودن  دلیـل دارا  بـه  تجاري که اسرار یمرسبندي میادامه به این جمعهرچند در . آن است متنوع هاي روش
 تـرین بـدافزارهاي  پیشرفته با استفاده از که است نفوذگرانی توجه مورد همواره یا رقابتی بسیار، مالی ارزش

لـذا  . دارند مقابله با آنان را توانایی ندرت بهدیدگان نمایند و بزهمی موجود اقدام به دستیابی چنین اطلاعاتی
هـاي مضـاعفی از سـوي برخـی نهادهـاي      نیازمند حمایـت  قبول، قابل امنیت یک به رسیدن منظور بهدارنده 

نوشـتار   مباحث مطرح شده در ایـن  بخش پایان ،در این زمینه هایی پیشنهادکه ارائه  استدولتی و غیردولتی 
  .خواهد بود
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 .لاعات، پیشگیري وضعی، دسترسی غیرمجازاسرار تجاري، فضاي سایبري، امنیت اط :هاکلیدواژه
 

 JEL: k14 ،k22 ،k42بندي طبقه

 
  مقدمه. 1

 عنـوان  بـه  آن از کـه  را بشر زندگی از نوینی دوران ارتباطات و اطلاعات فناوري عصر به ورود 
 ایـن  محصول تریننمادین عنوان به سایبر فضاي. است آورده وجود به شود،می یاد اطلاعاتی جامعه

 را اطلاعات از انبوهی حجم بتواند تا است داده قرار انسان اختیار در را بدیلیبی هايفرصت جامعه،
 اطلاعـات  چهـره  شـدن  تـر درخشـان  موجب ینوع به روند این. نماید ذخیره یا کرده جستجو آن در
 ارزشـمندي  اطلاعـات  چنـین  بـه  غیرمجاز دستیابی. است گردیده اقتصادي و علمی هايیافته یژهو به
 میـان،  ایـن  در. اسـت  داشـته  دنبـال  بـه  اخیـر  سـال  چند در را سایبري هدفمند حملات صعودي یرس

 اهمیتـی  رقـابتی  یـا  اقتصادي مستقل ارزش داراي اطلاعات عنوان به تجاري اسرار از حمایت اندیشه
  .است نموده پیدا مضاعف

اطلاعـات از  «: کنـد تعریف مـی  گونه یناقانون متحدالشکل اسرار تجاري امریکا، راز تجاري را 
ارزش  اولاً: یــا فراینــدي کــه) تکنیــک(فــن جملـه فرمــول، الگــو، ترکیــب، برنامــه، وسـیله، روش،   

معلـوم نیسـت و    کس هیچشود که عموماً بر بالفعل یا بالقوه از این امر ناشی می طور بهاقتصادي آن، 
به منفعت اقتصادي برسند در آن  کارگیري بهتوانند از افشا یا براي اشخاص دیگري که می راحتی به

داشـتن آن  حاکم بـراي سـري نگـه    واحوال اوضاعهاي متعارفی بر حسب تلاش ثانیاً. دسترس نیست
 قانون تجارت الکترونیکی کشـورمان نیـز اسـرار    65ماده  ).Allesan, 2014: 70(انجام گرفته باشد 

 ابـزار  افزارها،نرم الگوها، و هالفرمو همچون؛ محرمانه هايداده از متنوعی مصادیق را شامل تجاري
 فراگردهـا،  هـا، نقشـه  فنـون،  ،دادوسـتد  و تجـارت  انجام هايروش نشده، منتشر تألیفات ها،روش و

 هـاي که دارنـده اطلاعـات تـلاش    دانسته است تجاري هايمشتریان و طرح فهرست مالی، اطلاعات
  .باشد داده انجام هاآن از حراست و حفظ براي ايمعقولانه

 اتخـاذ  اساسـی  رویکرد نوع دو مجازي فضاي در تجاري اسرار از حمایت منظور به هم اکنون   
 از پیشـگیري  و بازدارنـدگی  جهـت  در کـه  اسـت  کیفـري  تـدابیر  اتخاذ نخست، رویکرد .گرددمی

 مناسب پاسخی ايرایانه جرائم قانون و الکترونیکی تجارت قانون تصویب. دارد اهمیت جرم تکرار
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را  حـق  گذار در این قوانین، اصـل قانون .است رابطه این در آمده وجود به هايدغدغه از ايهپار به
 شـده  مـدنی  و کیفـري  مسـئولیت  بـه  آن قائـل  کننـده نقض براي و دانسته انحصاري حمایت مشمول

 و حـق  کننـده نقـض  شناسـایی  در سـهولت  عدم نظیر روش در مرحله اجرا با موانعی این لکن. است
 و سایبري جرائم خاص هايویژگی از ناشی که است مواجه الکترونیکی ادله آوريمعج در معضل

 امـر  ایـن . اسـت  الملـل بـین  عرصـه  در جـرائم  گونه ینا پیگیري و شناسایی در خصوص اجماع عدم
 از حمایـت  بـراي  لازم اثربخشـی  قابلیـت  جـاري  کیفري سیاست که گردیده ایده این طرح موجب

  .ندارد را جازيم فضاي در تجاري اسرار
 و علمـی  گونـاگون  معیارهـاي  و الگوها پایه بر جرم ارتکاب یا وقوع از پیشگیري دوم رویکرد 
 مؤثري نقش سرکوبگرانه، تدابیر اتخاذ در موجود هايمحدودیت به توجه با تواندمی که است فنی

دارنـدگان   دوش بـر  را جـرم  وقوع از پیشگیري هزینه از بخشی گذارقانون که آن ضمن .نماید ایفاء
 پیشـگیرانه  اقـدامات  بـه  منـوط  را خـود  هـاي حمایـت  و گذاشـته ) دیدگانی بالقوهبزه عنوان به( اسرار

   .است نموده ها آن سوي از متعارفی
داشتن معایب و مشـکلات بسـیار    رغم بهنقض اسرار تجاري  جرائمگمان مبارزه کیفري علیه بی

ر تجـاري نیـز بـر طبـق قـانون مکلـف بـه          که یناکما . در جاي خود لازم و ضروري است دارنده سـ
 يهـا  پاسـخ آیـا   شود آن اسـت کـه  اما پرسشی که مطرح می؛ باشدرعایت تدابیر امنیتی متعارف می

ترین راهکارهاي امنیتـی  پاسخ منفی است، مناسب اگرواکنشی در این زمینه کارایی لازم را دارند؟ 
در شرایط  گویی پاسخري وضعی تا چه میزان قادر به کنشی از جمله پیشگی یکردهايو روکدامند؟ 

اطلاعـات را تضـمین    توانـد امنیـت  اینکه اتخاذ چنین اقداماتی تا چه حد می یتاًنها ؟باشند یمموجود 
  نماید؟
نقـض اسـرار    تواند زمینه کاهش فرصـت ارتکـاب جـرم   ترین تدابیري که میمناسب طورکلی به

لـذا  . ارتکاب جرم و کاهش عایدي مـورد انتظـار آن اسـت    تجاري را فراهم نماید، افزایش ریسک
 .مـورد بررسـی قـرار داد    اساسـی  معیـار  سـه  توان امنیت اطلاعات تجاري در فضـاي سـایبر را بـا   می

 اشـخاص  دسترسی از پیشگیري در سعی طریق این باشد که بامی رازداري و اعتماد قابلیت نخست؛
 دوم؛. نشوند افشا مجاز غیر صورت به هاي محرمانهداده ،آن واسطه به تا شودمی اطلاعات به ناصالح

 حـذف  یـا  تغییر موجب است که مجموعه عوامل مخربی برابر در اطلاعات تمامیت و حفظ صحت
تدابیر نظـارتی در برابـر شـنود غیرمجـاز یـا دسترسـی        کارگیري بهگردد و سوم؛ می هاداده غیرمجاز
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تحقـق ایـن امـر وابسـته بـه      . اطلاعـات محرمانـه را دارنـد   غیرمجاز افرادي است که قصد دستیابی به 
  .در محیط الکترونیکی و فیزیکی دارد افزاريافزاري و نرمهاي سختامنیت سیستم

منـافع   و حقـوق  از جانبـه  همـه  حمایـت  ضـرورت  بـه با توجه یم تلاش دار ،در این مقاله رو ازاین
بـه بررسـی   ) بخـش دوم (ردهاي کیفـري  دارندگان اسرار تجاري، پس از تحلیل نا کار آمدي رویک

 عنـوان  بهو در نهایت انواع تدابیر پیشگیرانه وضعی را  یمانواع تدابیر پیشگیرانه در بخش سوم بپرداز
تـرین راهکارهـا را در زمینـه    موضوع اصلی مقاله با تفصیل بیشتري مورد مطالعه قرار داده و مناسـب 

بنـدي نهـایی   در جمـع . یمتجـاري ارائـه ده ـ   جلـوگیري از نقـض اسـرار    منظـور  بـه پیشگیري وضعی 
  .در زمینه بالا بردن امنیت بیشتر اطلاعات بیان خواهد شد هایی یشنهادپ

  
  )کیفري( یواکنشهاي ناکارآمدي پاسخ .2

هاي مساعدي که فضاي مجازي براي ارتکـاب جـرم فـراهم نمـوده اسـت و دشـوار بـودن        زمینه
به دخالت گسترده در حقوق کیفري چه از نظـر مـاهوي و    ها را، دولتجرائم گونه اینرویارویی با 

کـه بـا اصـرار بـر      چنـان ). Alipour, 2011:28(است کیفري وادار نموده  از نظر آیین دادرسیچه 
هاي رسمی یا قانونی برخورد با جرم، هـم اکنـون قـوانین متنـوعی در     روش تأیید مقررات کیفري و

مرتکبین تصویب گردیده است کـه داراي   شناسایی براي رمؤثرت اقدامات و مجازات اعمال راستاي
دیـده  تـدابیري نظیـر عـدم حمایـت کیفـري از بـزه      . باشـد می تريآثار بازدارندگی و پیشگیرانه قوي

جـرم تـام، توسـعه حـوزه      عنـوان  بـه کیفري، شناسایی شروع به جـرم   انگار، گسترش مسئولیتسهل
-عناصر تشکیل دهنده جرم، تنها بخشی از نوآوريمطلق، گسترش مفهوم معاونت و کاهش  جرائم

  ).Javan Jafari, 2010:16( بینی شده استاي، پیشرایانه جرائمهایی است که در قانون 
 قابـل  کـه  است آنی از بیشتر است، آمده پدید اجراي قوانین سایبري عرصه در که اما مشکلاتی

 در. هسـتند  کلاسـیک  جـرائم  سایر به سبتن متمایزي هايویژگی داراي سایبري جرائم .باشد تصور
 قـانونی  اجرایی، مقامات دسترس از دور کیلومترها مجرم جرم، کشف از پس حتی مواقع از بسیاري

 نیز المللبین ها در عرصههمکاري. ندارد وجود وي از تحقیق و تعقیب امکان و دارد قرار قضایی و
 شود، اندیشیده هماهنگ و قوي راهکاري جرائم این با مبارزه براي که است نرسیده حد بدان هنوز

 مـورد  الملـل بـین  قـوانین  اسـاس  بر شود یافت که جهان از اينقطه هر را در مجرم بتوان که طوري به
 کیفـري  هـاي سیاسـت  اتخـاذ  در واحـد  اسـتراتژي  یـک  وجـود  عدم لذا .داد قرار مجازات و تعقیب
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 و ارتکـابی  جـرائم  از کـه  مختلفی تفاسیر و یداخل قوانین به کشورها اغلب بالطبع توسل مشترك و
 از وسـیعی  طیف برابر در جزا که حقوق سازداین ایده را مطرح می آورند،می عمل به حاصل نتایج

  .است رسیده استیصال به سایبري جرائم
 کـه  ایـن  تشـخیص  نقـض اسـرار تجـاري اغلـب     جـرائم علاوه بر ایـن، در مرحلـه رسـیدگی بـه     

زیـرا ممکـن اسـت     اسـت؛  دشـوار  شـده  تحصـیل  غیرمجاز نحو به آن قانونی دارنده از اسرارتجاري
کاملاً اتفاقی به اسرار دسترسی پیدا کـرده باشـد و بـدون آن کـه اهمـال یـا خطـایی         طور بهشخصی 

همچنین ایـن امکـان وجـود دارد کـه پیگیـري و      . هاي ارزشمند فوق را افشا نمایدمرتکب شود داده
 مالک و برسد پایان به نتیجهیب 1مستقل و کشف مچون مهندسی معکوسه هاییتوجیه دعوا با اقامه

 ,Rahbari(گـردد  متحمـل   را شـدیدي  خسـارات  و شــده نـاتوان  دادرس وجـدانی  اقنـاع  از اسـرار 

 بـه نتـایج   توجـه  با ارتکابی نیز جرم وخامت و شدت با متناسب مجازات تعیین هرچند ).2010:228
  . است غیرممکن کیفري عدالت دستگاه توسط عملاً اطلاعاتی نافشاي چنی ناپذیرجبران و مخرّب
 را جـرم  وقوع از پیشگیري هزینه از وجود چنین موانعی بخشی بر اشراف با گذارگمان قانونبی

 پیشـگیرانه  اقدامات انجام به منوط را خود هايحمایت و داده قرار تجاري اسرار دارندگان دوش بر
 را تجاري اسرار دارنده الکترونیکی، تجارت قانون 65 ماده در که نچنا. است نموده هاآن سوي از
 مـاده  در. است نموده توصیه خود محرمانه اطلاعات از حراست و حفظ براي معقولانه هايتلاش به
 مخـابراتی،  یـا  ايرایانـه  هـاي سیسـتم  بـه  غیرمجـاز  دسترسی خصوص نیز در ايرایانه جرائم قانون 1

 لـذا . اسـت  داده قرار اطلاعات دارندگان سوي از یو حفاظت ایمنی تدابیر اذاتخ را متهم پیگرد شرط
 اتخـاذ  جـز  ايچـاره  قرارگیـرد،  قـانونی  هـاي حمایـت  مشـمول  بخواهـد  که چنان تجاري دارنده راز

 .ندارد خود اطلاعات محرمانگی درجه و نوع گرفتن نظر در با متعارف امنیتی اقدامات
 
  

________________________________________________________________ 

توان با بررسی دقیق یک محصول؛ اجزا، عناصر سازنده و نحوه کارکرد اي است که به کمک آن میمهندسی معکوس شیوه -1
این فرایند از طریق وارونه سازي و با جدا کردن اجـزا و عناصـر و سـاخت    . آن، همان محصول یا کالاي مشابه آن را تولید کرد

اي خاص و با شیوه خود تحقیقاتی و فکري تلاش اثر کشف مستقل نیز بدین معناست که شخص در. گیردره آن صورت میدوبا
  .  و استفاده از منابع انسانی و مالی به اسرار تجاري دست یابد
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  )رانهپیشگی( یکنش یرتداباتخاذ . 3
 آور الـزام  قـوانین  اجـراي  در محـدودیت  وجـود  و طـرف  یـک از سـایبر  فضاي روزافزون توسعه

 تواننـد مـی  نه که رسانیده نتیجه این به را هادولت دیگر، طرفی از المللی بین و داخلی بعد در کیفري
 تـرل کن امـر  در کـه  اسـت  منطقـی  نـه  و باشـند  بـین خوش کیفري قوانین بازدارنده و ارعابی نقش به

 در لـذا . دهنـد  نشان واکنش سپس و بنشینند مجرمانه اتفاق یک وقوع انتظار در مجرمانه، هايپدیده
 تـدابیر  میـان  از. انـد گنجانیـده  خـود  هـاي برنامـه  رئـوس  در را پیشـگیرانه  رویکـردي  نخسـت،  وهلـه 

 در حـال حاضـر   2وضعی پیشگیري و 1اجتماعی پیشگیري الگوي جرم، وقوع از پیشگیري گوناگون
است که در این قسمت به توضیح هر یک در ارتباط با موضوع این نوشـتار   یافته ايبرجسته جایگاه

  .پردازیممی
  

  پیشگیري اجتماعی. 1-3
. دهـد قرار می بررسی مورد هدف، جامعه یک در را زاجرم اجتماعی اجتماعی عوامل پیشگیري

فـردي یـا    هـاي زمینـه  کوشـد، مـی  دآی ـمـی  در اجـرا  بـه  اجتمـاعی  پیشگیري راستاي در که تدابیري
 شـامل  پیشـگیري  لذا این نـوع  .کند شود، برطرفمی مجرمانه هايانگیزه بروز سبب که را اجتماعی

اجتمـاعی   محـیط  سازيافراد و سالم بهبود شرایط فرایند در مداخله با که است تدابیري از گروه آن
  ).  Niazpour,2003:171(نماید ممانعت می بزه وقوع از

آن در ایـن اسـت کـه مـدعی مبـارزه بـا علـت و         هـاي  یشگـرا افتخار این طرز تفکـر  بـا  تمـام    
ــی   ــرم مـ ــه جـ ــکاندن ریشـ ــزه خشـ ــردي بـ ــد و رویکـ ــگیري   باشـ ــه پیشـ ــه مقولـ ــدار بـ دارد کارمـ

)Saffari,2003:183( بر  آنچه در این نوشتار ما. دیده نیز باشدتواند بزهاما زمینه و محل دخالت می؛
آلـی اسـت   دیدگان بـالقوه یـا ایـده   بزه عنوان به، حمایت از دارندگان اسرار تجاري یمآن تمرکز دار

بنابراین ادامه این مبحث را با توجـه  ؛ که هر لحظه اطلاعات ارزشمند آنان در معرض افشا قرار دارد
  .کنیمدیده مدار است، دنبال میدیده یا بزهبه رویکرد پیشگیري وضعی که سنگ بناي آن بزه

________________________________________________________________ 

1- Social perevention 
2- Situational prevention 
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  یشگیري وضعی پ. 2-3
 یـا  بـردن  بـین  از طریـق  از کـه  اسـت  یفريک یرغ تدابیر مجموعه برگیرنده در وضعی پیشگیري 

 جلـوگیري  بزه ارتکاب از شرایط، دادن جلوه نامناسب و جرم ارتکاب مناسب هايفرصت  کاهش
 در متعـارف  انسـان  یـک  کـه  اسـت  اسـتوار  فـرض  این بر وضعی پیشگیري یگرد عبارت ؛ بهنمایدمی
 ایـن  اگـر  حال. باشد ارزشمند عمل آن از حاصل منافع یا و عایدات که دهدخطر می به تن ورتیص

 خطرپـذیري  بتـوان  شـکل  هـر  به که چنان: گفت توانمی باشد، درست مجرمان خصوص در فرض
 از بـالقوه  مجرمـان  معمـولاً  داد، کـاهش  آن را حاصـل از  منفعـت  و هـا جاذبه یا داد افزایش را جرم

   ).Najafi Abrandabadi,2003:1285(شوند می داشته باز مجر ارتکاب
 اشـکال  سمت به که است هاییموقعیت دهنده کاهش اقدامات شامل وضعی، پیشگیري رو ازاین

 منـد، نظـام  صـورت  بـه  محـیط  کـارگیري  بـه  و طراحی مدیریت، با و شده گیريجهت جرائم خاص
-مـی  جرم ارتکاب معاذیر کاهش و نفعتم و سود کاهش یا کردن ترریسک پر و دشوارتر موجب

بینـی بـوده و از طریـق    لذا در پیشگیري وضعی، جـرم قابـل پـیش      ).Paknahad, 2009:243(شود 
تـوان وقـوع جـرم را    هـاي متنـوعی مـی   هاي آن با اعمـال روش هاي ارتکاب و آماجکاهش فرصت

  .ممتنع یا خنثی نمود
  

  انواع تدابیر پیشگیرانه وضعی.  4 
 اصـول  تهدیـدات احتمـالی،   بینیپیش باید ضمن اقدامی هر از قبل اسرار تجاري رندهدا شکبی
 .قرار دهـد  نظر و گزینش تدابیر امنیتی را مد محرمانه اطلاعات ارزیابی و تشخیص همچون؛ خاصی

شاید این ایراد در خصوص اتخاذ تدابیر پیشگیرانه وضعی در رابطه با اسرار تجاري مطرح شود کـه  
شود که در عالم خارج بـه شـکل   یا موضوعاتی را شامل می هاپیشگیرانه وضعی فقط آماج اقدامات

 Babaei(کنـد  هاي معنوي راهکاري را عرضه نمـی ملموس وجود داشته باشد و در خصوص آماج

and Najibyan,2011:156 .(توان گفت، اسـرار تجـاري طیـف وسـیعی از     در پاسخ به این ابهام می
اي نگهـداري و از  هـاي فشـرده  ها ذخیره شده و یـا در لـوح  گیرد که در رایانهبر میهایی را در داده
شود، مضافاً آن که انعقاد قراردادهاي رازداري با افـرادي کـه بـه نحـوي بـا ایـن       محافظت می ها آن

بنـابراین  ؛ اطلاعـات بنمایـد   گونه اینتواند کمک مؤثري به عدم افشاي اطلاعات سرو کار دارند می
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بیـان انـواع اقـدامات     ارتباط با موضوع این مقاله در ادامه به بررسی آن خواهیم پرداخـت،  در آنچه
تـر نمـودن آمـاج جـرم، افـزایش خطـرات       موجـب سـخت   نـوعی  بـه اي است که هر یک پیشگیرانه

  .ارتکاب جرم و کاهش دستاوردهاي مورد انتظار آن خواهد شد
  

  تدابیر محدودکننده دسترسی. 4 -1
تواند احتمال افشاي اطلاعات را به حداقل برساند و خطر طرح ترین تدابیري که مییکی از مهم

دعاوي متعدد را در آینده کاهش دهـد، انعقـاد قراردادهـاي محدودکننـده بـا مسـتخدمین یـا سـایر         
موجـب از   نـوعی  بهاین اقدامات . یابنداشخاصی است که به هر نحوي به این اطلاعات دسترسی می

گردد که باعث تحریک یا تشویق فرد به ارتکـاب جـرم نقـض اسـرار تجـاري      لی میبین بردن عوام
  . شودمی

  
  NDA(1 (افشاء عدم نامهموافقت. 4 - 1 -1

 جـرائم تواننـد عـاملان اصـلی    و همکاران شـرکت مـی   شرکامستخدمین، پیمانکاران، مشاوران، 
ارداد بهتـرین رابطـه قابـل    قر ).kenneth،2008(شوند سایبري علیه یک شرکت یا سازمان محسوب 

 بـه  تنهـا  نـه  مطلـوب  ايشـیوه  بـه  قراردادهـا  انعقـاد . باشـد مـی  جـرائم  گونـه  ینازاتصور در پیشگیري 
 در اختلاف بروز از بلکه دارد؛ اهمیت قضایی هايدر رسیدگی که کندمی اعطاء اشخاص، حقوقی

-کـاهش مـی   ندهآی در را مختلف دعاوي طرح خطر و کرده جلوگیري مبهم موضوعات خصوص
 آن ارتکـاب  از را مجـرمین  تواندمی نیز قراردادها در شده بینیاجراهاي پیش ضمانت علاوه به. دهد
  ).Zybar,2011:228(دارد  باز شودمی خسارت مطالبه موجب که اعمالی از دسته

 در ارتباط تجاري اسرار از حمایت نوع بهترین رازداري به تعهد موضوع با در حال حاضر توافق
 در کـه  اسـتخدامی  روابـط  از ناشـی  تعهـدات  نقض با اغلب تجاري اسرار زیرا باشد؛با کارکنان می

 .گیـرد قـرار مـی   خطـر  معـرض  در پردازد،می خود کاري حوزه اسرار افشاي به مستخدمی آن نتیجه
هـایی  آمـدن زمینـه   بـه وجـود   توسط دارندگان اسرارتجاري باعث اقدامات احتیاطی چنین بینیپیش

________________________________________________________________ 

1- Non Disclosure Agreement 
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 را خـود  تجـاري  ارزش و بماننـد  بـاقی  محرمانـه  همچنـان  طـولانی  مدت براي این اسرار تا گرددمی
   .کنند حفظ کماکان

 در طـرفین  از یکـی  جانبـه  یـک  قراردادهاي در .شوندمنعقد می طریق دو به قراردادهااین نوع   
ري  اطلاعات تا کندمی تعهد دیگري برابر  در .نمایـد  يخـوددار  آن افشـاي  از و کـرده  حفـظ  را سـ

-مبادلـه مـی   یکـدیگر  بـا  کـه  دارنـد  ايمحرمانه هايداده متقابل نحو به طرفین جانبه دو قراردادهاي
 منابع مدیریت انجمن گزارش به. شوندمی متعهد اطلاعات افشاي عدم خصوص در متقابلاً و نمایند
 خـود  کارکنـان  با کشور این در فعال واحدهاي تعداد از نیمی از بیش 2004 سال در امریکا، انسانی

  .)Hadavand,2005:164(اند نموده منعقد رازداري قرارداد
مشابه بـا انعقـاد آن در دنیـاي واقعـی      طورکلی بهانعقاد قراردادهاي عدم افشاء در فضاي مجازي 

گیري و ایجاد یک ماهیـت حقـوقی در فضـاي الکترونیکـی، اوصـاف و      پس از شکل چراکهاست؛ 
 اسـاس  ایـن  بـر . نمایـد نمـی گیـرد تفـاوتی   در فضاي غیرالکترونیکی شکل می آثار آن با ماهیتی که

 فضـاي  در کـه  جهـت  آن از حقـوقی  آثار و اوصاف ماهیت، موجودیت، اصل در تغییري گونههیچ
 ,Rezaei(شـود  نمـی  ایجـاد  آیـد، مـی  بـه وجـود   ارتباطی و اطلاعاتی هايشبکه بستر و الکترونیکی

 تشـخیص  دارد، قرارداد الکترونیکی براي دارندگان اطلاعات اهمیـت یک  در اما آنچه؛ )2008:30
 . گیرداست که با آنان تبادل اطلاعات صورت می اشخاصی اهلیت و واقعی هویت

فنـاوري امضـاي الکترونیکـی مطمـئن یـا       کـارگیري  بـه تـوان بـا   می این موضوع از اطمینان براي
-می نظر به که هافناوري این .)Zarkalam,2011:49(نمود اعتماد دست پیدا  این 1امضاي دیجیتالی

 برقـراري  امکـان  تـا  اسـت  ثـالثی  تأییـد  نیازمنـد  باشد،می کنونی هايروش ترینجزو کاربردي رسد
 قـانون  در ثالـث  شـخص . آیـد  بـه وجـود   قـرارداد  انعقاد نتیجه در و نهایی مذاکرات انجام و ارتباط

________________________________________________________________ 

 یک دیجیتالی امضاي. شودمی تضمین هاداده امنیت و اطلاعات بودن محرمانه سند، تمامیت دیجیتالی، امضاي از استفاده با - 1
 اسـت  بـدیهی . اسـت  عمـومی  کلید با آن رمزگشایی و خصوصی کلید با پیام، کردن دار رمز معناي به و است رمزنگاري فرایند

 سـخت  و افزارها که به وسیله نرم باشندمی اعداد صورت به بلکه نبوده، فیزیکی شده گرفته کار به خصوصی و عمومی کلیدهاي
 کلیـد  جفـت  یـک  کدام هر مشترك، کلید یک داشتن اختیار در جاي به طرفین روش این در. شوندمی  ایجاد خاصی افزارهاي

 محرمانـه  کـاملاً  خصوصـی  کلید اما؛ قرارگیرد قرارداد طرف جمله از همه اختیار در تواندمی و نبوده سري عمومی کلید. دارند
کتاب مقدمه حقوق سایبر، تألیف سیامک قاجار قیونلو،  به شود رجوع بیشتر براي اطلاع. باشدمی آن مالک اختیار در تنها بوده و

 .599،ص1391اول،نشر میزان،چاپ
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 از یکـی  کـه  شودنامیده می 1الکترونیکی گواهی صدور خدمات دفاتر عنوان الکترونیکی با تجارت
   .است الکترونیکی قرارداد تشکیل فرایند یک در طرفین  هویت و صلاحیت تأیید آنان وظایف

  
  رقابتعدم نامهموافقت. 4 - 1 -2

 بـا  اسـرارتجاري  دارنـدگان  میـان  کـه  باشـد مـی  پیشـگیرانه  قـرارداد  نـوعی  رقابـت،  عدم قرارداد
 قصـد  حـالا  و انـد نمـوده  پیـدا  دسترسـی  ایـن اطلاعـات   به هر نحوي به که دشومی منعقد اشخاصی

 در طـرف  یـک  قـرارداد این  موجب به. دارند مستقلی را تجاري هايفعالیت گذاشتن بنیان یا جدایی
بـراي مـدت    خـاص،  شـرایطی  تحـت  مشـروعی  منـافع  حفـظ  منظـور  به تا کندمی تعهد دیگري برابر

مثـال کارفرمـایی را تصـور کنیـد کـه اطلاعـات محرمانـه         طـور  بـه . دنپرداز با او رقابت محدودي به
تجاري خود را که از لحاظ رقابتی داراي اهمیت بسیاري است در اختیار مستخدمی  قرار داده است 

این موضوع ممکن است اسرار تجـاري  . گذاري تجارتی مستقل را داردکه حالا قصد جدایی و پایه
  ). Rahbari,2009:159(دهد یرمجاز مستخدم یا رقبا قرار معرض افشا یا استفاده غ دررا 

طـی چـه    مقابـل  طـرف  نمایـد،  مشخص دقیقاً باید تجاري سر مالک رقابت عدم قراردادهاي در
 اسـرار  دارنـدگان . نـدارد  فعالیـت  حـق  هـایی زمینـه  چه در و گردیده منع اقداماتی نوع چه مدت، از

 یـا  مسـتخدم  شـدن  جـدا  و خـروج  از بعـد  اطلاعات آنان که این از اطمینان جهت توانندمی تجاري
 بـا  زمـان هـم  طـور  بـه  را رازداري یـا  افشـا  عدم قرارداد شد، نخواهد افشا مقرر مدت اتمام و شریک
   .نمایند منعقد رقابت قرارداد

 اسرار حاوي هايرایانه به مستعفی مستخدم مجدد دسترسی پس از انعقاد قرارداد، باید از دارنده
 هـاي فایل در موجود اطلاعات و گردد حذف مستخدم عبور رمز .آوردمی به عمل مانعتم تجاري

   .شود استفاده هاآن از نیاز صورت در تا شود ذخیره امنی محل در وي رایانه

________________________________________________________________ 

-گواهی این. کندمی تأیید تاینترن در را کاربر یک اعتبار و درستی که است الکترونیکی اعتبار نوعی الکترونیکی، گواهی - 1
 حسـاس  اطللاعـات  دیگر یا محرمانه اطلاعات قانونی و رسمی لاین آن انتقال عمومی؛ رمزگذاري تکنولوژي از استفاده با هانامه

 امضاي صدور خدمات ارائه براي که هستند الکترونیکی نیز واحدهایی گواهی صدور خدمات دفاتر  .کندمی تضمین و تأیید را
 نگهـداري  روز بـه  و ابطـال  تأییـد،  ارسـال،  ذخیـره،  صـدور،  تولید، شامل ها آن خدمات و تأسیس کشور مطمئن در نیکیالکترو
 .باشدمی الکترونیکی) امضاي( اصالت هايگواهی
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    کننده دسترسیتدابیر سلب.  4 -2
نیـت  کـه دارنـد، در حـوزه ام    یتـوجه  قابـل هاي نوین ارتبـاطی در کنـار مزایـاي    توسعه فناوري 

ــت اطلاعــات چــالش ــد آورده اس ــادي را پدی ــاي زی ــرفته . ه ــذا اســتفاده از پیش ــات و ل ــرین امکان ت
سـایبري   برخـی حمـلات   هرچنـد . اسـت  یرناپـذ  اجتنابدستاوردهاي علمی و فناوري موجود امري 

 يصددرصـد  امنیـت  بـه  دسـتیابی  شـوند و  نمی داده تشخیص  بدافزارها ضد روزترین به توسط حتی
 توقف معناي به موضوع قطعاً این البته). Hasanbeygi,2005:82(محال است  و لیغیرعم موضوعی

 هوشـمندتر  روز بـه  روز افزارهایی تولید چنین نرم چراکه نیست؛ بدافزار ضد افزارهاي نرم از استفاده
. مختلفــی باشــند تهدیــدات تشــخیص بــه قــادر هــاآن جدیــد هــاي نســخه اســت ممکــن و شــود مــی

-سیستم رایانـه  که گردد شود حداقل دارنده متوجهافزارها باعث میاستفاده از این نرم درهرصورت
. نمایـد  بهبـود  هـاي  پروتکـل  از اسـتفاده  و خرابـی  تـرمیم  بـه  شروع بتواند تا  شده تهدید اي او دچار

-باشند براي حفاظـت بیشـتر از داده  که داراي اطلاعات محرمانه می هایی برخی از شرکت رو ازاین
هـاي  نمایند تـا بـا نفـوذ بـه سیسـتم     اي خود، با اتخاذ تدابیر حفاظتی اقدام به استخدام هکرهایی میه

  . هاي آنان را کشف کنداي شرکت، نقاط قوت و ضعف امنیتی سیستمرایانه
 ارسـال  یـا  ورود از کـه  باشـد می اقداماتی کننده دسترسی، مجموعهسلب تدابیر اجراي از هدف

مناسبی اجرا  طور بهاین تدابیر  که درصورتی .آوردمی به عمل جلوگیري یرمجازغ هايداده از برخی
 عهـده  بـر  غالبـاً  عمل این. از افشاي اطلاعات تجاري ممانعت نمایدتواند شوند تا حد قابل قبولی می

 هـا، پراکسی تجاوز، تشخیص هايسیستم فیلترها، آتش، دیواره چون افزارهایینرم  یا افزارهاسخت
   .باشدمی یشپا ضد افزارهاينرم و ناخواسته پیام ضد افزارهاي نرم

  
  1آتش دیواره. 4 - 2 -1

هاي برقرار شده میان افزار تخصیص یافته است که بر تماسیا بخشی از نرم ايیک سیستم رایانه
ات را بـانی اسـت کـه ارتباط ـ   این دیواره ماننـد دروازه . کندیک رایانه یا شبکه با دیگران نظارت می

شود و محتواي ورودي به شبکه را پالایش نماید، مانع گذر موارد مشکوك یا غیرمجاز میتأیید می

________________________________________________________________ 

1- Fire Walls 
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 دهند، ضـمن بررسـی  می تشکیل را آتش دیواره که افزارهایینرم یا افزارهاسخت  در واقع. کندمی
 هـا فایـل  انتقال ،الکترونیکی پست از اعم اطلاعات مبادله شبکه، تبادل حال در هايداده و اطلاعات

 متعـددي  مزایـاي  وجـود  دیواره آتـش بـا   فناوري. نمایدمی متوقف یا مجاز را مشابه عملیات سایر و
 اند،نموده نفوذ سیستم در که افرادي یا شرکت داخلی مستخدمین و کارکنان نفوذ برابر در دارد که

    .ندارد مطلوبی کارآیی
  

  1تجاوز تشخیص سیستم. 4 - 2 -2
 اسـت  افـزاري نـرم  باشد،می) آتشدیواره( یقبل سیستم با مشترکی مرزهاي داراي کهاین سیستم 

 آن دارنـده  بـه  محرمانـه،  اطلاعـات  حامـل  رایانـه  بـه  بیگانـه  کـاربر  غیرمجـاز  ورود صـورت  در کـه 
  مشـابه   واقـع   عـالم  در را آن تـوان مـی  سیسـتم  ایـن  بیشـتر  فهـم  بـراي . دهـد مـی  را لازم هشدارهاي

 آن مدل و نوع به بسته حال درعین اما اند،شده طراحی غیرمجاز ورود براي که ستدان دزدگیرهایی
 توانـد مـی  مثـال  طـور  بـه  .دهـد مـی  انجـام  اطلاعـات  امنیـت  از حفاظـت  براي نیز را دیگري کارهاي

   .2دارد باز اصلی سیستم به حمله از را هاآن و نموده مشغول خود به را سیستم به مهاجمین
  

  3ناخواسته هايپیام افزارهاي ضدمنر. 4 -2 - 3   
 با محتواي تجـاري یـا تبلیغـاتی بـدون اطـلاع و رضـایت دارنـدگان        هاي الکترونیکینامه ارسال
هکرهـا   .گرددها میآن محرمانه اطلاعات فریب و یا تحصیل موجب مواقع از بسیاري در اطلاعات

 خـدمات  کننـدگان نمایند، لـذا ارائـه  اي براي پخش ویروس نیز استفاده میشیوه عنوان بهش رو ازاین
   .کنندرا توصیه می  spamضد  هايبرنامه و افزارهااستفاده از نرم  معضل این رفع براي اینترنتی

  

________________________________________________________________ 

1- Intrusion Detection System(IDS) 
 ضـد  و ویـروس  ضـد  بخـش  ترکیـب  بـا  کـه  است شآت دیواره یک به مجهز که است افزارينرم نام "Outpost"اوتپست - 2

 بـه  سیسـتم  بـراي  را پایدار امنیتی و کرده حمایت هاحمله تمامی مقابل در تواندمی که است رسیده قدرتمندي بخش به جاسوس
 .نمود دریافتhttp://www.goo.gl/cO44cAA  نشانی؛ از توانمی ررا بیشتر اطلاعات. آورد وجود

3- Unsolicited Commercial Mail(UCM) or Spam 
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   ضدپایش افزارهاينرم. 4 - 2 -4 
 آوريجمع براي که دارند وجود 1کوکی و تروجان هايبرنامه مانند جاسوسی هايبرنامه رخیب

-بـه داده  آنان دسترسی رمز به مربوط اطلاعات نظیر افراد ايرایانه هايسیستم از محرمانه اطلاعات
هاي خرابکاري نسبتاً جدیـدي کـه وجـود    مثال یکی از روش طور به. 2رودمی کار به شانسري هاي

است که با توجه به ضـعف مرورگرهـاي اینترنتـی یـا ضـعف امنیتـی        clickJackikgدارد موسوم به 
 ظـاهر  بـه در این روش کاربر . نماینداطلاعات می و سرقتاي اینترنتی اقدام به نفوذ هدهندهسرویس

کنـد تـا او را هـدایت بـه     نماید اما در نهایـت مجـوزي صـادر مـی    روي یک لینک ناآشنا کلیک می
ارتباط با مقابله با چنـین   در افزارهاي متنوعینرم. اطلاع استنماید که خود از آن بیسایت دیگري 

جسـتجو و   را امنیتـی  هاي پذیري یبآس خودکار طور به توانندمی که است شده طراحی زارهاییبداف
   .3آگاه نمایند ها آنکاربر را از وجود 

  
 4هاپراکسی. 4 - 2 -5

 صـفحات  تنهـا  نه سیستم این. کندمی کار رایانه یک و سرور یک بین که باشدمی افزارينرم    
اینترنت  به دسترسی سرعت افزایش باعث و کندمی ذخیره حافظه در دان بازشده قبلاً را که هاییوب
 رایانـه  چنـدین  اینکه جاي به شود؛ زیرامی نیز شرکت داخلی شبکه در امنیت موجب بلکه شود،می
 در و اسـت  ارتبـاط  در اینترنت با پراکسی سرور یک فقط باشند، متصل اینترنت به داخلی شبکه در

شـــود مــی  تــأمین  زیــادي  حــدود  تــا  شـــدن هــک  و ویــروس  ظلحــا  از شــبکه  امنیــت  نتیجــه 
________________________________________________________________ 

. باشند نیز محرمانه اطلاعات آوري جمع براي ابزاري توانندمی هستند اما مفیدي هايبرنامه ، معمولاً)coockies(ها کوکی - 1
 لکن کنند تحصیل هایشان یستمس روي بر هاآن استقرار در را کاربران اذن کهاند  موظف هاکوکی از کنندگاناستفاده که هرچند

  . کنندنمی چنین موارد بسیاري در
شـناخته   2014تـرین بـدافزارهاي سـال    بـه عنـوان خطرنـاك    Damonو   Cryptolocker،Zeus به نقل از سایت مـاهر   - 2

کننـد، باعـث سـرقت اطلاعـات نیـز      اي غیر قابل برگشت رمزگذاري میها را به گونهاین بدافزارها علاوه بر آن که فایل. اند شده
 .شوند می

 شـناخته  2014 سـال  هـاي ویروس ضد برترین عنوان به  AVIRAو  Kaspersk  ،Bitdefender همچون افزارهایینرم - 3
دریافت  www.certcc.irنشانی؛ از توانمی را بیشتر اطلاعات. نمایند قرنطینه و شناسایی را آلوده هايفایل توانندمی که شدند
 نمود

4- Proxy 
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)Abbasi,2010:51.(   
  

  1فیلترها. 4 - 6-2 
 ها از آن بعضی. کنندمی جلوگیري غیرمجاز هايداده برخی ارسال یا ورود از که تدابیري است

 برخـی  نماینـد و مـی  جلـوگیري  هـاي غیرمجـاز  داده خـروج  یا ورود از یعنی دارند؛ سویه عمل یک
 یلتـر ف .دهنـد قرار مـی  کنترل تحت هم را هاخروجی ها،ورودي بر علاوه و داشته سویه دو کاربردي

-نشـانی  دامنـه، نشـانی  جـزء  سـه  از خود کـه  اطلاعاتی بانک فهرست با را هادرخواست کلیه کننده
 در هـا این نشانی از یک هیچ اگر. نمایدشده  مقایسه می تشکیل کلیدي هايوکلمه اینترنت پروتکل

 غیر در شود ومی گرفته نظر در پاك درخواست این باشد، نداشته وجود رایانه درخواست رستفه
   . شودمی مسدود و شده داده تشخیص آلوده درخواست صورت، این

  
  و رمزنگارها  کنندهناشناس.  4- 7-2

 امکـان  هـا آن بـه  طریق این از و کنندمی مخفی سایبر محیط در را افراد یتهو 2هاکنندهناشناس
 اقـدام  این. )Jalali Farahani,2005:145(بپردازند  ايشبکه فعالیت به بیشتر، حریم ایجاد با دهدمی
 اسـت؛  مفیـد  دارند را خود اطلاعات نمودن مخفی در سعی که اسرارتجاري دارندگان براي ویژه به

-د را حفـظ مـی  هاي خـو داده بدهند، سایبري مجرمان به را خود شناسایی فرصت که بدون آن زیرا
  . نمایند

 جـاي  بـه  کـه  تفـاوت  ایـن  بـا  هاستکنندهناشناس همانند یزن 3رمزنگاري ابزارهاي اصلی ماهیت
 کـدهاي  اسـاس  بـر  ایـن روش  در .کننـد مـی  نـامفهوم  را ارتباطـات  محتـواي  افراد، هویتی اطلاعات
 اختیـار  در کـه  يکلیـد  یلهوس ـ به مقصد در گیرنده و شودمی تبدیل نوشته رمز به اصلی متن خاصی،

 بـه  غیرمجـاز  طـور  به بخواهد دیگري فرد اگر نوشته رمز نوع این در. کندمی رمزگشایی آن را دارد
 بـه  نوشـته  رمـز  محتـواي  تحلیـل  و رمزنگـاري  فرآینـد  طریق از باید یا کند، پیدا دسترسی اطلاعات

________________________________________________________________ 

1- Filtering 
2- Anonymizers     
3- Encryption 
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 Jalali(سـد  برهـدفش   بـه  مـرتبط  رمزگشـاي  کلیـد  تحصـیل  بـا  یـا  و یابـد  دست محرمانه اطلاعات

Farahani,2009:115(1 .  
 دارنـدگان   دیـدگی بـزه  یکـی دیگـر از ابزارهـایی اسـت کـه از      رمزنگارهـا  و هـا ناشناس کننـده 

 ایـن  از اسـتفاده  امکـان  که برد یاد از نباید اما کنند،می پیشگیري سایبر فضاي در محرمانه اطلاعات
 محتـواي  رمزنگـاري  یـا  خـود  هویت کردن هانپن با ها آن زیرا دارد، وجود نیز مجرمان براي ابزارها

 تـدابیر  بـه  نسـبت  گزینـه  ایـن  لـذا  .دهنـد مـی  کـاهش  را خود شناسایی  امکان ارتباطاتشان، مجرمانه
 هـاي فرصـت  از برخـی  بـردن  بـین  از کنـار  در کـه  اسـت  برخـوردار  ضـعف  ایـن  از دیگر پیشگیرانه

  .ردآو یم فراهم را جرائم از برخی  ارتکاب زمینه جرم، ارتکاب
  

  2مجوز صدور تدابیر. 3-4
 تنهـا  و کیست کاربر که بداند اطلاعات حاوي رایانه که شودمی فراهم امکان این روش این در
 در مجـوز  ایـن . باشـند  رایانـه  نظـر  مـورد  تأییدیـه  داراي کـه  شـوند  وارد آن محیط به بتوانند کسانی

 افـرادي  ورود از توانـد مـی  داماق ـ این. شود شناسایی سیستم توسط کاربر شود کهمی صادر صورتی
 افـرادي  بـه  تنهـا  و نمایـد  ندارند، جلوگیري را سري اطلاعات به دسترسی جهت لازم صلاحیت که

   .دارد وجود اطمینان هاآن اعمال و هویت به نسبت که دهد عبور  اجازه
 کمـک  متنـوعی  شناسـایی  هـاي سیسـتم  از تـوان مـی  کـاربر  هویت تصدیق یا مجوز صدور براي

 دو هویـت  تصـدیق  همچـون  هاییمکانیزم از است بهتر کارشناسان عقیده به حاضر حال در. تگرف
 از نمـودن  اسـتفاده  نخسـت،  روش. دو روش در ایـن خصـوص کـاربرد دارد    .شـود  استفاده 3عاملی
 اسـکن  یـا  چهـره کـاربر   همچون زیستی افراد اطلاعات که است نشانه بر مبتنی هوشمند هايکارت

-هایی مـی برنامه و هادهندهسرویس از استفاده دوم روش ؛ ونمایندمی ذخیره خود در را چشم عنبیه

________________________________________________________________ 

1 - True Crypt تواند با سرعت بالا، درایوي که ها طراحی شده و میافزارهایی است که براي رمزدار کردن فایلیکی از نرم
شود و در صـورتی کـه کـاربر رمـز     دار کند این رمز قبل از اجراي سیستم عامل اجرا میویندوز در آن  نصب شده است را رمز

تـــوان از نشـــانی؛ اطلاعـــات بیشـــتر را مـــی. توانـــد سیســـتم عامـــل را اجـــرا کنـــد نمـــی باشـــد، حتـــیعبـــور را نداشـــته 
http://www.truecypt.org دریافت  

2- Verification or Authentication Technologies 
3- Two Factor Authentication 
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 یجیتـال دکنـد، ماننـد امضـاي    مـی  کنتـرل   را مـرور  و عبـور  سـالن  یـک   نگهبـان   ماننـد  کـه   باشـد 
)Khanalipour,2011:143 .(  

  
   1نظارتی تدابیر. 4-4

 و تجهیـزات  یريکارگ به با را افراد ياشبکه فعالیت کنترل وظیفه الکترونیکی، نظارت ابزارهاي
 شـکل  دو به را احتمالی تهدیدات سایبر، خاص محیط ابزارهاي گونه این. بر عهده دارند هاییبرنامه

نخست  در حالت. رساننددارنده اسرار تجاري می آگاهی به هشدار به شکل زمانهم غیر و زمانهم
 زمـان  همان در غیرمجاز فعالیت از را مربوطه تصديم یا مسئول الکترونیکی ابزار ،)زماننظارت هم(

حالـت   در امـا    دهـد؛  انجـام  را مقتضـی  پیشگیرانه اقدامات تواندمی او ترتیب ینا به و کند،آگاه می
 از ايشـده  گـزینش  هـاي بخـش  صـرفاً  نظارتی، ابزار دقت میزان به بسته ،)زمانغیرهم نظارت(دوم 

 مشـخص  غیرمجـاز  مـوارد  هـا آن بررسـی  بـا  دیگـر  فرصـتی  در تا شودمی ثبت ايشبکه هايفعالیت
-شبکه هايفعالیت کلیه که شودنصب می سیستم روي بر هاییو برنامه ابزارها حالت این در. گردد

 یـا  انـد زده یدشـان کل صـفحه  روي بر که ضرباتی حتی ثالث، اشخاص یا مستخدمین از اعم افراد اي
گـــردد  ضـــبط انـــدکـــرده کلیـــک هـــاآن روي بـــر) مـــوس( موشـــواره یلهوســـ بـــه کـــه نقـــاطی

)Khanalipour,2011:162 .(هــا یــا کاوشــگرهايبــوکش غیرهمزمــان نظــارتی ابزارهــاي از دیگــر 
 محتـواي  به مجاز هايدسترسی کنترل مجازي، هايهویت تشخیص وظیفه که باشندالکترونیکی می

 ایـن  یقـت در حق. دارنـد  هـده ع بـه  را شـده  منتشـر  محرمانه مصادیق تشخیص حتی و هاداده محرمانه
-طبقه به مربوط مقررات رعایت عدم با که کنندمی شناسایی را مجازي کاربران از دسته آن ابزارها
  ).Khaleghi Poostchi,2009:46(دارنـد   را مجـاز  غیر اطلاعات به دسترسی قصد اطلاعات، بندي

کاوشـگري را در آن   غیرمجـاز وارد یـک شـبکه شـده و     طور بهیک هکر ممکن است  حال درعین
ها ممکن است خود به ابزاري براي دسترسی به رمزهـاي ورود و  در این حالت بوکش. نصب نماید

 . سایر اطلاعات حیاتی تبدیل شوند
 
 

________________________________________________________________ 

1- Monitoring  Measures 
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  گیري یجهنت .5
که هر  يا کننده کنترلرشد فنی خود از نظر رشد ساختارهاي اخلاقی و  موازات بهفضاي سایبر   

در این میان آن دسته از اطلاعات . م به آن نیاز دارد بسیار عقب مانده استمحیطی براي استقرار نظ
غیرمجاز  دسترسی اي در معرض حملاتی همچونگسترده طور بهارزشمندي که جنبه خلاقانه دارند 

 شناسایی چگونگی خصوص در واحد استراتژي عدم که آن ویژه به؛ اند قرارگرفته غیرمجاز شنود یا
 مشـترك  کیفـري  سیاسـت  یـک  کارگیري به در اجماع عدم طورکلی به و ایبريس مجرمان تعقیب و

-نقـض  شناسـایی  امکـان  تـا  اسـت  گردیده موجب الملل،بین عرصه در سایبري جرائم خصوص در
 وجود امکان این تجاري اسرار نقض دعوي به رسیدگی مرحله در حتی. حداقل برسد به حق کننده
 پایـان  بـه  نتیجـه بـی  مهندسـی معکـوس   و کشف مستقل مانند یهایتوجیه با مطروحه ادعاي که دارد

  حاصـله  چنانکه در برخی از دعاوي خسارات .گردد ناتوان دادرس وجدان اقناع از دیدهبزه و برسد
 تعیـین  تـوان  قضـایی  عـدالت  دسـتگاه  تنهـا  نـه  کـه  باشدمی سنگین يقدر بهاطلاعات  افشاي از ناشی

-بـزه  بر وارده خسارت جبران به نیز قادر مجرم بلکه ندارد؛ را آن مخرب نتایج  با متناسب مجازات
بـود و نـه منطقـی     ینب ـ خـوش توان به نقش ارعابی و بازدارنده قوانین کیفـري  لذا نه می. یستندیده 

 است در امر کنترل پدیده مجرمانه در انتظار وقوع یک اتفاق مجرمانه نشست و سپس واکنش نشان

 . داد
یري از نقـض اسـرار تجـاري    راهکارهـاي جلـوگ   ینتـر  مهـم یرانه یکی از رویکرد پیشگ رو ازاین

کـه در عمـل سـبب ایجـاد مـانع در فراینـد گـذار از اندیشـه بـه عمـل            هایی یشنهادپ. شودمی شناخته
-قـانون  کـه آن ضمن. گرددمجرمانه و دشوارتر ساختن دسترسی مجرمان بالقوه به موضوع جرم می

 حراسـت  و حفظ در معقولی پیشگیرانه اقدامات که دهدمی قرار تحمای مورد را اسراري تنها گذار
  .باشد شده انجام هاآن

تر یک الگوي مؤثر و مناسب در جهت پر ریسک عنوان بهپیشگیري وضعی را  در این نوشتار ما
در ایـن نـوع پیشـگیري    . ایـم ل از ارتکاب جرم انتخـاب نمـوده  کردن یا کاهش سود و منفعت حاص

 قراردادهاي انعقاد مشخصاً(تجاري به اتخاذ اقدامات امنیتی در رابطه  با مستخدمان  دارندگان اسرار
افـزار ضـد بـدافزار بـا توجـه بـه نـوع اطلاعـات         و استفاده از دو یا چنـد نـرم  ) رقابتعدم و رازداري

ضـد   افزارهايلکن در این حوزه نیز هر اندازه استفاده از نرم.  گردندمحرمانه راهنمایی و توصیه می
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یابد، نفوذگران از ابتکارات جدیدتري در طراحی و استفاده از بدافزارهاي بدافزار رواج بیشتري می
نمایند؛ این نوع جا به جایی منجر به افزایش کمی و کیفی حملات سـایبري و بـار   متنوع استفاده می

نیازمنـد تـرویج و    لـذا در ایـن رابطـه   .  گرددهاي اضافی بر دارندگان اسرار تجاري مینمودن هزینه
 مراکـز  شـامل  هـاي واکـنش سـریع   گـروه  ایجـاد  الکترونیکی در کنار تجارت بیمه پوشش گسترش

و همچنین اتخاذ تدابیري نظیر تدوین سـند  راهبـرد     ملی و استانی سطوح در اي رایانه نجات و امداد
 بـا  داخـل  ار تولیـد افزدضـد ب ـ  افزارهـاي  نـرم  و افزارهـا  سخت از حداکثري امنیت  سایبري،  استفاده

 انسـانی  نیـروي  تربیـت  و آمـوزش  غیربـومی،  اي پایـه رایانه افزارهاي نرم و ابزارها از استفاده حداقل
  .یمهست فتا پلیس سایبري و تقویت امنیت با گرایش متخصص
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