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 چکیده

ی زیثادی شثده اسثتک یاثی از     هثا  ینگرانث و  هثا  بحث  اخلاقی و اجتماعی دارد که موجب  راتیتأثفنّاوری، 
بثه  ، هثا  آنتمامی  ،از حریم خصوصیمتفاوت تعاریف باوجود مسائل خاص فنّاوری، حریم خصوصی استک 

 منظور بهدر این مقاله، ک هستندی مربوط عموم و یخصوص نیبمرزهای  درواقع یا گرانیو د خود نیب یمرزها
ارزیابی اقتصادی قطعی از ایناه آیا حمایثت قثانونی کمتثر یثا بیشثتری از       وتعیین حدود بهینه مداخله دولت 

داده افشثثای ریم خصوصثثی و مقایسثثه ارزش کلثثی حفازثثت از حثث   بثثهاسثثت،  ازیثثموردنحثثریم خصوصثثی 
ی هثا  انیث جر لیث وتحل هیث تجزاز طریق  ها آنشخصی)عدم حفازت از حریم خصوصی( و پیامدهای اقتصادی 

دارنثداان   بثرای  حثریم خصوصثی  ی هثا  بسثتان متنوع نظری در مورد اقتصاد حریم خصوصی و همچنین بده 
ارائثه اردیثد، ایثن     یی کثه هثا  لیث وتحل هیث تجزبا توجه به ک میا پرداختهداده، موضوعات داده و اشخاص ثال ، 

ی هثا  یاثذار  ارزشی مربثوط بثه آن و   هثا  بثده بسثتان  نتیجه حاصل شد که معنا و استره حثریم خصوصثی،   
ی حفازت از حریم خصوصی و ها نهیهزو  منافع ،استک بعلاوه شخصی، بسیار متنوع دادهکننداان از  مصرف

 تیث درنهاک شثود  یمث رایط و فثرو  مختلثف متفثاوت    ، شث ها تیموقعی داده شخصی نیز در اذار اشتراکبه 

________________________________________________________________ 

 E-mail: rafiei@ut.ac.ir نویسنده مسئول  -1
2- E-mail: zookinejad@ut.ac.ir 

mailto:zookinejad@ut.ac.ir@gmail.com


 پژوهشی( -)علمی دهمپانزشماره  ،دانشنامه حقوق اقتصادی                                               104

مختلثف، بثه همثان انثدازه کثه توقثف جریانثات داده         واحثوال  اوضاعکه در  دهد یمتئوری اقتصاد نیز نشان 
لذا مقایسه ارزش  آن را افزایش دهد؛ تواند یمحفازت از حریم خصوصی  رفاه کل را کاهش دهد، تواند یم

برآورد اقتصادی نهایی و قطعثی در مثورد ایناثه نیثاز بثه       شخصی وکلی حفازت از حریم خصوصی و داده 
حثریم   مسثئله حثل   رسثد  یمث بنابراین به نظر  حفازت بیشتر یا کمتری از حریم خصوصی است، دشوار استک

ی اطلاعثات در جهثت منثافع    اثذار  اشثتراک بثه  حثریم خصوصثی و   خصوصی، به معنای یافتن تعادلی میان 
در یثافتن ایثن    توانثد  یمث ارزیابی حریم خصوصی از دیدااه اقتصثادی  موضوعات داده و جامعه خواهد بودک 

 روش ایجاد چنین تعادلی به تحقیق دیگری در این زمینه نیاز داردکتعادل به ما کمک کندک 
 

 شخصیک دادهاقتصادی حقوق، حفازت از حریم خصوصی )اطلاعات(، افشای  تحلیل واژگان کلیدی:

 JEL:K،K39، K13 یبند طبقه

 

 مقدمه

از علثوم  ناچار است  ،روابط اقتصادی ژهیو حقوق برای ایجاد نظم اجتماعی و تعادل در روابط به
و  یزیث ر برنامثه  ،ریاضثیات  ،حسثابداری  ،آمار ،روانشناسی ی،شناس جامعه، علم اقتصادمختلفی چون 

مهم که در خصوص روابط حقوق و اقتصثاد در   یها هییای از نظر کنماید یریا نیز بهره ها نیامانند 
نظریثه تحلیثل    ،نیمه دوم قرن بیستم نخست در آمریاثا و سث د در کشثورهای دیگثر مطثر  شثده      

حلیل اقتصثادی  در تک کنند یکه ااهی از آن به نظریه حقوق و اقتصاد تعبیر م است 1اقتصادی حقوق

در نظریثه   .اقتصادی قواعثد حقثوقی مطثر  اسثت     ییبلاه کارا ؛تأمین عدالت مطر  نیست ،حقوق
رفتثار انسثان معقثول     و آننحوه رفتار افراد پذیرفته شده در  فر  شییک پ ،تحلیل اقتصادی حقوق

برای منثافع  درواقع فر  بر این است که افراد ک در حداکثر کردن سود و حداقل ساختن هزینه است
و در پی افزایش حثداکثری دارایثی و ثثروت خثود و کثم کثردن هرچثه بیشثتر          کنند یخود عمل م

در نظریثه  ک دهنثد  یانتخثا  خثود را انجثام مث     ،هستند و در هر مورد با سنجش سثود و زیثان   ها نهیهز
ابی و عنوان مبنای ارزیث  به ،اقتصادی و حداکثر کردن ثروت ییافزایش کارا ،تحلیل اقتصادی حقوق

________________________________________________________________ 

 آنحقثوق و قواعثد    تنهثا چیسثتی   ،در نگرش اثباتی حقوق است: هنجاری و شاخه اثباتی دو دارای حقوق به اقتصادی نگرش -1
انطبثاق   نگرش هنجاری نیز در پثی  ؛دیآ یصورت کمی درم به یریا اندازه قابلو اثر حقوق بر متغیرهای  ردیا یمورد تحلیل قرار م

 (Badini, 2004, pp. 91-92) قواعد حقوقی با اصول کارایی اقتصادی استک
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در جامعثه بثر اسثا      ییتحلیل تأثیر قواعد حقوقی بر میثزان کثارا   و هدف حقوق معرفی شده است
 (Safai, 2015) .ردیا یصورت م ،میزان افزایش ثروت

مثورد   در 19451سال در  کایه مقاله زمان از یاقتصاد یقاتتحق یها حوزه نیتر از جذا  یای
 نیتثر  جثذا  و  نیاسثتک مثرثرتر   یاطلاعثات  یهثا  ییدارا تنظیمارزش و ، استفاده از دانش در جامعه

در اقتصاد اطلاعات، مطالعات متنوعی چون نقثش قیمثت    کاستاقتصاد اطلاعات  موضوع اطلاعات،

 شثیوع  (Arrow, 1962) ی،نثوآور  یبثرا  زهیث دانثش و انگ ایجثاد   (Stigler, 1961)در اقتصاد بثازار، 
از طریثثق  یاطلاعثثات خصوصث  انتقثال  (Akerlof, 1978) 2نامسثاعد،  اطلاعثات نامتقثارن و انتخثثا   

بررسثی   (Grossman, 1981) داوطلبانثه اطلاعثات   یافشثا و  (Spence, 1978)3 یده علامت تیفعال
________________________________________________________________ 

نئثو لیبثرال اتریشثی تبثار در      اقتصثاددان  Friedrich August von Hayek آلمثانی  بثه فریدریش آاوست فثون هایثک    -1

 پویا ماهیت بر تأکید (، با The Use of Knowledge in Societyانگلیسی به) استفاده از دانش در جامعهی با عنوان ا مقاله

 نثد ک او ازهثار مثی   اسثتک  اثذاری اسثتد ل کثرده    مرکزی قیمثت  انجمنو مزایای این پدیده، علیه ایجاد یک  قیمت اراانیک و

زیرا هر فرد تنها بخش کوچای از  ؛هراز به کارایی یک بازار باز نخواهد رسید ،ریزی شده باشد مرکز برنامهطور مت بازاری که به

 سراسثر  در اطلاعثات  نشثر  پراکنثده  ماهیثت  دلیل این به نامتمرکز اقتصاد یکک داند می ،شده شناخته جمعیطور  به که را آنچههمه 
 (Hayek, 2010)  (Ostovar, 2009, p. 78) برای اطلاعات بیشتر رجوع شود به  .کند می تامیل را جامعه

 جثاد یسثبب ا ی کا  و مخفی کثردن اطلاعثات توسثط فروشثنداان،     ها یژایوخریداران برای کسب اطلاعات بیشتر از رفتار  -2

ک در ابثد ی یاز کثا  دسثت مث    ینسب یآااه کیتنها به  داریلذا خر ؛شود یعدم تقارن و توازن در سطح اطلاعات دو طرف م ینوع

کمتثر از حثداقل    توانثد  یمث  متیمتوسط ق نیکنندک ا شنهادیرا به فروشنداان پ یمتوسط متیق کنند یم یسع دارانیخر طیشرا نیا

 ؛بد باشثد  تیفیفروشنداان کا ی با ک یدرخواست متیخو  و با تر از حداقل ق تیفیک فروشنداان کا ی با یدرخواست متیق

ک در شثوند  یکا ها مبادلثه مث   اونه نیخواهد بود و صرفاً ا نیموردتوافق طرف نییپا تیفیبرای کا ی با ک شنهادییپ متیق جه،یدرنت

افثت کثا ی بثد، کثا ی      تثوان  یتا آنجا کثه مث   ؛کنند یرفته بازار را ترک م خو  رفته تیفیکا ی با ک شنداانصورت فرو نیا
بثه شثیوع اطلاعثات نامتقثارن و انتخثا        ،شود یمسئله که در حوزه اقتصاد اطلاعات مطر  م نیک اکند یخو  را از بازار خارج م

 معثروف اسثتک   The prevalence of asymmetric information and adverse selectionنامسثاعد )عاثد(   

 (Mahdavi & Rajaei, 2016, p. 26) 

افشثا   را اطلاعثات  کثه  کنثد  یمث  ایجثاد  انگیزه ،ها شرکت در علامت دادن که است دیدااه این بیان ی،ده علامت از منظور -3

 دیگثر،  یهثا  شثرکت بثه   نسثبت  بثازار  به بهتری و بیشتر اطلاعات ارائه طریق از ها شرکت ی،ده علامت نظریه اسا  بر .نمایند

 واقعثی  کیفیثت  به نسبت بازار به یده علامتبنابراین،  ؛کنند یم مخابره و ذینفعان بازار به و یده علامت را خود رقابتی قدرت

 اطلاعات بیشتر افشای برای دلیلی ،اذاران هیسرمارضایت  جلب و سرمایه هزینه کاهش یا شرکت ارزش مانند افزایش شرکت

 و افشثای اطلاعثات   بثرای  بیشثتری  تمایثل  دارنثد،  بثا یی  نقثدینگی  و که سثودآوری  ییها شرکت نظریه، این پایه ک برباشد یم

 دستیابی منظور به ها شرکت زیرا ؛دارند سهامدار اعتماد جلب و اذار هیسرماجذ   جهت خو  عملارد به نسبت یده علامت

 

https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%D8%A2%D9%84%D9%85%D8%A7%D9%86%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%D8%A7%D9%86%DA%AF%D9%84%DB%8C%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%D8%A7%D9%86%DA%AF%D9%84%DB%8C%D8%B3%DB%8C
https://fa.wikipedia.org/w/index.php?title=%D9%86%D9%88%D8%B3%D8%A7%D9%86%D8%A7%D8%AA_%D9%82%DB%8C%D9%85%D8%AA%DB%8C&action=edit&redlink=1
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چنثد موضثوع    ترکیبثی از بلاثه   ،واحد کیعنوان  اطلاعات را نه به اقتصادلذا بهتر است  شده است؛
و حقوقثدانان قثرار    موردتوجه روزافثزون اقتصثاددانان  این موارد که از  یایک میریدر نظر بگ مرتبط

 .Acquisti et al., 2016, p) کاسثت پژوهش حاضثر یعنثی حثریم خصوصثی     موضوع  ارفته است،

443) 
بثر   فنّثاوری  ریتثأث  فعلثی، در شثرایط   دلیل اهمیت حریم خصوصی و برجسته شثدن آن  نیتر مهم

را در  آنآورده و  هجثوم بثه حثریم خصوصثی     ،پیشرفت صثنعت و فنّثاوری   کاستحریم خصوصی 
ی هثا  یفنّثاور از  اسثتفاده بثا افثزایش    (Aghababaii, 2017, p. 61) کمعر  نابودی قرار داده اسثت 

، جزئیثات هثر   هثا  شثرکت شده است:  تر عیسرو  تر صرفه بهشخصی،  دادهپردازش دیجیتالی، تولید و 
کننثداان   عیتجمکنند و  ن خود را ثبت میدکننداایبازدی رفتارها، ها تیسا و تراکنش مشتری و 

از منابع مختلف را برای ساخت پروفایثل افثراد بثه یاثدیگر مثرتبط و       آمده دست بهاطلاعات  1داده،

از تولید داده شخصی به همراه کاهش هزینثه ذخیثره    سابقه یبمقیا  استرده و  نیا کنندک متصل می
منجر به مسائل مهثم حثریم خصوصثی     2،ها آنی متنوع از ها استفادهداده و همچنین  لیوتحل هیتجزو 

بثاوجود تمایثل افثراد بثه      (Choi et al., 2018, p. 1) شثده اسثتک   اثذاران  استیسبرای اشخاص و 
قثرار   هثا  شثرکت از اطلاعاتی که در اختیثار   سوءاستفادهو جلوایری از  خود دادهحفازت از امنیت 

ی اطلاعات با همااران و اشخاص ثال  که معثاملات و  اذار اشتراکها همچنین از به  ، آندهند یم
تمایثل بثه    بثاوجود هثا نیثز    ک سثازمان برنثد  یمث ، سثود  سازد یممتقابلی را میسر  بخش تیرضاتباد ت 

خثود   معاملثه طثرف   خواهند ینمی معامله خود، ها طرفی ها تراکنش آااهی بیشتر از طریق ردیابی

تهثاجمی باشثد، از خثود دور کننثد؛ لثذا افثراد و        ازحثد  شیبث یی کثه مماثن اسثت    هثا  اسثت یسرا با 

                                                                                                     
 مثورد  و در باشثد  نثام  خثوش  مثالی  ازارشثگری  ازلحثا   شثرکت  رقابثت هسثتندک ااثر    در یادیگر با سرمایه محدود منابع به

اعتمثاد   چراکثه  داشثت؛  خواهثد  سثرمایه  جثذ   در بیشثتری  ییتوانثا  نمایثد،  افشثا  و اعثلام  بیشثتری  اطلاعات خود یها تیفعال

 (Hoseyni & Safari Gerayli, 2018, p. 2)  .نمود خواهد جلب خود به را اذاران هیسرما
1- data aggregators 

فثرد   کیث  یاث یالاترون یها پرداخت که ییک ازآنجااست یابیرد قابل ،اطلاعات یفنّاور قیروزمره از طری ها تیاز فعال یاریبس -2

 نثه یوجثود داردک هز  اقدامات اشخاص یابیرد نیمصرف و همچن یالگوها یابیاماان رد سازد، یخاص مرتبط م دیخاص را با خر
 ینث یب شیرا در مورد فرد موردنظر پ یادیمعاملات ز توان ی، مآنچراکه بر اسا   ؛دهد یارائه مرا ید، اطلاعات ارزشمندافراکرد 

 (Sharman, 2009, p. 719)   ککرد
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ی و یثا  اراثذ  اشثتراک مبهمی در انتخثا  تعثادل بثین بثه      غالباًپیچیده و  یها بستانها، با بده  سازمان
 کشوند یمپنهان کردن اطلاعات شخصی، روبرو 

ارزیابی اقتصادی قطعی از ایناه آیا  وتعیین حدود بهینه مداخله دولت  منظور به، پژوهشدر این 
پد از با روش توصیفی تحلیلی، است،  ازیموردنحمایت قانونی کمتر یا بیشتری از حریم خصوصی 

 ازمقایسثه ارزش کلثی حفازثت      بثه  صاد حثریم خصوصثی،  و مفهوم اقت بیان مفهوم حریم خصوصی

 ها آن اقتصادی پیامدهای و خصوصی( حریم از حفازت شخصی)عدم داده افشای و خصوصی حریم
 همچنثثین و خصوصثثی حثثریم اقتصثثاد مثثورد در نظثثری متنثثوع یهثثا انیثثجر لیثثوتحل هیثثتجز طریثثق از

 آن بثا  ثالث   اشثخاص  و داده موضثوعات  داده، دارنثداان  کثه  متنثوعی  یها بستان بده لیوتحل هیتجز
 کپرداریم می هستند، مواجه
 

 مبحث اول: مفهوم حریم خصوصی

ایثن اسثت    سثرال انعقاد هر قرارداد استک ولثی   شرط شیپی شخصی، ها دادهدر اختیار اذاردن 
 ,Nicola Jentzsch)که افشای اطلاعات تا چه مقدار بوده و موانثع حقثوقی و طبیعثی آن چیسثت     

2006, p. 1)     بثرای اولثین   یای از موانع حقوقی در افشای اطلاعات، حریم خصوصثی افثراد اسثتک

حثق تنهثا   »تحت عنثوان   1890در سال  ندیداتوسط وارن و بر حریم خصوصی، حقوقیمفهوم  ،بار
و  خصوصثی تعریثف مشخصثی نثدارد     حثریم  (Warren & Brandeis, 1890) ایجثاد شثدک   «مانثدن 

ی از لث یوتحل هیث تجزهثر  در  رایث   بثاً یتقریثک ویژاثی    (Ansari, 2013, p. 1) می سیال استک مفهو
 دنبثو  رممانیث غ دیشا تذکر در خصوص مشقت اساسی واست که موضوع با  نیا یخصوص میحر
  (Bennett & Raab, 2006, p. 6)دکشو یم آغاز یخصوص میاز حر قیدق فیتعر ارائه

 تنهثا  نسثبت بثه   افثراد شثخ  و حثق    خصوصثی  یعنثوان حفازثت از ف ثا    بثه حریم خصوصثی  
، آن و حفازثت از  یاطلاعثات شخصث   بثر  کنتثرل  (Warren & Brandeis, 1890, p. 6) ،مانثدن 

 (Westin, 1968) ،انسان، یآزاد تیو درنها یخودمختار ،کرامتاز  یا جنبه (Schoeman, 1992) 
 کصیف شده استتو

در مثورد آن  ، یپثرداز  هینظر و ی است که سخنرانیحریم خصوصی موضوع متحده، در ایا ت»
ایثن ایثده کثه حقثوق حثریم       وجثود نثداردک   و یا قویمناسب حقوقی  لیوتحل هیتجز امزیاد هست؛ ا

اسثتک بیشثتر افثراد معتقدنثد کثه       شثده  رفتثه ییک اصل سیاسثی و ق ثایی پذ  دارد، خصوصی وجود 
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؛ اسثت در ایثن دوران  اساسثی   یچالشث  ،از حثریم خصوصثی شخصثی در عصثر اطلاعثات      حفازت
ارائثثثه  در عصثثثر اطلاعثثثات ی محثثثدودیهثثثا ییراهنمثثثا ،حثثثال، ایثثثده حثثثریم خصوصثثثی بثثثااین

 Bergelson, 2003, p. 400, quotes Raymond T. Nimmer, The Law of) «کدهثد  مثی 

Computer Technology, 16.02, at 16-4 2001) «  یای از موانع جدی برای رسیدن به رویاثرد
است که افراد از اطلاعات  علایقیجامع در مورد حریم خصوصی در آمریاا، عدم شفافیت ماهیت 

کننثده، کرامثت انسثانی،     مربثوط بثه کثا ، حمایثت از مصثرف      علاقهن آیا ای کمربوط به خود دارند
 .Samuelson, 2000, pp) «وجثود نثدارد    یا حقوق مدنی و یا همه این علایق است یا هیچ علاقثه 

ی اسثت و  طثورکل  بثه  ی از حثریم خصوصثی  ا رمجموعثه یزحق حریم خصوصی اطلاعثات،   (70-71
عمثثده رقیثثب هسثثتک  همزیسثثتی شثثاننده بثثین دو پثثارادایم  دهنثثده نشثثان آن ماننثثد مفهثثوم اصثثلی

عنثوان   حثریم خصوصثی بثه   »و  1«رازداری عنثوان  حریم خصوصی بثه : »عبارت از رقیب یها میپارادا

 (Bergelson, 2003, p. 401) هستندک 2«کنترل
علمثثی حمایثثت  آمریاثثا، متحثثده ا تیثثادر حقثثوق  عنثثوان کنتثثرل مثثدل حثثریم خصوصثثی بثثه

، این مدل (Schwartz, 1999, p. 815,820)  کاخیر به دست آورده است یها در سالرا  یتوجه قابل
بثرای  ت ها و یثا مرسسثا   ادعای افراد، اروه»شالی از قدرت، عنوان  را به اطلاعاتحریم خصوصی 

تلقثثی  «منتقثثل شثثودهثثا بثثه دیگثثران   آن اطلاعثثات در مثثوردچگونثثه و تثثا چثثه حثثد   ایناثثهتعیثثین 
 افثراد کثه   شود یم یکنترل تلق لهیوس کیعنوان  به یخصوص محری (Westin, 1968, p. 7) کندک می

حثق   ،بثه افثراد   ی،خصوصث  میحثر  ،نظثر  نیث دارندک طبثق ا  شیخو یخصوص زندای قلمرو به نسبت

 میلثذا حثر   ؛کنثد  یرا اعطا م شان یخصوص یزندا یها جنبه ینسبت به برخ یل و خودمختاراستقلا
که حق کنترل  یها و فرد به اطلاعات راجع به آن گرانید یکنترل افراد نسبت به دسترس ی،خصوص

 ،کنثد  یاعمثال مث   یخصوصث  یزنثدا  یهثا  از جنبثه  یبرخ یصورت ممنوع ساختن افشا مذکور را به
 شیخثثو یخصوصث  میحثر  ضشثاهد نقث   ،ابنثد ی یدسترسث آن اطلاعثات  بثه   گثران ید کثه  یدرصثورت 

________________________________________________________________ 

1- privacy as secrecy 
2- privacy as control 
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 1(Ansari, 2017, p. 219) استک
مثرتبط   بثاهم  فیتعثار  افثت ایثن   تثوان  یمث  ،از حریم خصوصثی متفاوت ارائه تعاریف اوجود ب
 هبث  و یخصوص نیب مرز درواقعو  گرانیو د خود نیب یمربوط به مرزها اریفتعتمامی  رایز ؛هستند

 ایثن  طور مثداوم  به (Acquisti et al., 2016, p. 443) ی استکدرواقع عموم ایشده  اشتراک اذاشته
چنثین مرزهثایی ارفتثه    کثه در مثورد    یماتیو تصثم  شثود  یمث توسط اشخاص نادیثده ارفتثه    مرزها

 میاقتصثاد حثر   ن،یبنثابرا  ؛کنثد  یمث تعیثین   و جامعثه  ی شثخ  بثرا  را ییهثا  نثه یو هز نثافع ، مشثود  یم
، اشثخاص  نیبث  یخصوصث و  یعمثوم حثوزه  تعثادل   ی مربثوط بثه  ها بستانبده  بررسی به ی،خصوص
 (Acquisti et al., 2016, p. 443) کپردازد یم ها و دولت ها سازمان

 دادهو  2 زم به ذکر است: او ً، تمرکز تحقیقات اقتصادی اخیر بثر حثریم خصوصثی اطلاعثات    
حریم خصوصی که مماثن اسثت بررسثی     ار وجود سایر ابعادکننده، به معنای انا مصرف 3شخصی

مربثوط بثه   بسثتان   بثده ، بررسثی  اًیث ثان ؛ها در قالب اصطلاحات اقتصثادی دشثوارتر باشثد، نیسثت     آن
ی حثریم خصوصثی، بعثد مثالی     ها بده بستانافراد، بدان معنا نیست که تمامی  دادهحفازت و افشای 

یی کثه بثه تعثادل    هثا  بسثتان مشخصی دارنثد؛ بلاثه اقتصثاد حثریم خصوصثی، سثعی در درک بثده        
، دارد شثود  یمث ی خصوصی و عمومی فرد و تعادل منافع مختلف دو طرف معاوضه، مرتبط ها حوزه

 (Jentzsch, 2007, p. 4) حثریم خصوصثی ابعثادی معنثوی و غیرقابثل سثنجش دارد کثه بثر         ثالثاً؛ ،

________________________________________________________________ 

سیاسثی  و ارزش اجتمثاعی   ی بهتوجه به خاطر کم (Allen, 1999, pp. 861, 865) توسط برخی محققان، پارادایم کنترل -1

در  (Allen, 1999, p. 868) کاسثت  موردانتقاد قرارارفتثه  ارزش،و اجرای این  یریا حریم خصوصی و نقش دولت در شال
مماثن اسثت منجثر    ی، و یا اجرای یاذار قانون اقدام، بدون ی صنعتمیخودتنظمقررات  و اشخاصکنترل  ی برکلاعتماد  حقیقت

 دکشو فرسایش حریم خصوصیبه 

نی، حثریم خصوصثی ارتباطثات و حثریم خصوصثی      حریم خصوصی به حثریم خصوصثی ماثانی، حثریم خصوصثی جسثما       -2

بسثته، مربثوط    یخصوصث  یف ثاها  گثر یخانه و د یبه ف ا یخصوص میمفهوم حر یاصل تیمرکزک شود یمی بند میتقساطلاعات 

بثه   یخصوصث  می، تمرکثز حثر  1960و پثردازش اطلاعثات در اواخثر دهثه      رهیذخ یها یانواع فناور شیبه علت افزا یول ؛شود یم

 (Van Dijk, 2010, p. 63)استک داکردهیسوق پ یاطلاعات شخص

اطلاعثات   ریث آن فثرد نظ  تیوضثع  تثوان  یآن مث  قیث و از طر شثود  یفرد مربوط م کیاست که به  یاطلاعات ،یاطلاعات شخص -3
ک رجثوع شثود بثه مثاده یثک      کثرد  ییرا شناسا یو فرهنگ یمذهب ،یقوم ،یاقتصاد ،یروح ،یجسم ،یخانوادا تیمربوط به وضع

 قانون انتشار و دسترسی آزاد به اطلاعاتک
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و مستقل از ملاحظات اقتصادی است که در این قسمت در مثورد آن   1اذارد یم ریتأثسلامت افراد 
 بح  خواهیم کردک

 حریم خصوصی ی اقتصادیها هینظرمبحث دوم: 

یی کثه بثر   هثا  هیث نظرو بثین   شثود  یمث ی اقتصادی حریم خصوصثی، بیثان   ها هینظردر این قسمت 
 کنند و مطالعاتی که به نتای  متعارضی می دیتأککاهش رفاه در ممنوعیت جریان اطلاعات شخصی 

 ، تمیز داده خواهد شدکاند دهیرس
 

 و کاهش رفاه ایی اقتصادیناکار منشأ الف( حفاظت از حریم خصوصی،

ک در محثدوده  انثد  بثوده در حثال نگثارش موضثوع حثریم خصوصثی       1970از دهه  اقتصاددانان،

قابلیثت  در خصوص بازارهای رقابتی کامل، اطلاعات کامثل، یعنثی    ها کیکلاستئوری اقتصادی نئو
ایی اقتصثادی خواهثد   کثار ، منجثر بثه   کننداان در بازار دسترسی اطلاعات مرتبط برای همه شرکت

 دکننثداان یکننثداان و تول  مصرف انیم 3قارنوجود اطلاعات نامت ،شاست بازارعلل از  یای 2شدک
 ؛اتخثاذ کننثد   یاشثتباه  ماتیکثه کنشثگران بثازار تصثم     شثود  یباع  مث  ی،ق  اطلاعاتک این ناست
اطلاعثات   ،ها از آن کیهر انتخا   و آثار ی خودها نهیاز اار فعا ن بازار در خصوص که یدرحال

ک منثابع را بثه بثار آورد     یتخصث  نیتثر  و عاد نثه  نیکارآمثدتر  توانثد  یبازار م ،داشته باشند یدرست
 (Zarei & Shokuhyan, 2016, p. 174)  انتخا  آزاد  ،کننده مصرفیای از حقوق اولیه همچنین

 در اختیثثار داشثثتن اطلاعثثات کامثثل اسثثتک  و (Asadollahi, 2016, p. 38) کا هثثا و خثثدمات 

________________________________________________________________ 

اروپثایی   اثذار  قثانون که رویاردی فایده ارایانه به حفازت داده داشثته اسثت،    متحده ا تیا اذار قانون برخلافبرای مثال،  -1

 (Jentzsch, 2007, p. 4)  ککند یمتعریف  یک حق بشری اساسی حریم خصوصی را

بدانثد، رقابثت منجثر بثه کثم کثردن        فروشثد  یمث یی را که هر مرسسه کثا یش را  اه متیق کننداان مصرفتمامی  که یهنگام -2

 کننده را افزایش خواهد دادک حد ممان که با فناوری تولید، میسر است خواهد شد که این امر رفاه مصرف نیتر نییپاتا  ها متیق

زیثاد   قثدر  آنی مبادله استک این عدم تثوازن  ها طرفتقارن( اطلاعات بین توازن )یای از منابع نارسایی یا شاست بازار، عدم  -3

کثه در آن دو عامثل اقتصثادی در تقابثل بثا       شثود  یاطلاق مث  یتیبه موقع ،یعدم تقارن اطلاعاتک شود یماست که مانع انجام مبادله 

بثل اطلاعثات  زم   اندازه طرف مقا به طرف کیممان است  طیشرا نینداشته باشندک در ا اریاخت را در یاسانیاطلاعات  ،گریادی
به وجثود آمثده    یعدم تقارن اطلاعات ،حالت نیدرواقع در ا د؛فاقد اطلاعات  زم باش یطورکل ها به آن از یای ایرا نداشته باشد و 

 (Cooter & Ulen, 2010, pp. 65-66)  زم استک اطلاعات از پنهان کردن یناش
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عرضثه   ویبثه   یرقثابت  یهثا  مثت یکه کا ها و خدمات با ق ردیقرار ا یطیدر شراباید  کننده مصرف
دسثت بثه انتخثا      ،متیو ق تیفیک  یاز ح ،در بازار دمحصو ت موجو سهیبتواند با مقا او شود تا

 (Ghasemi Hamed, 2012, p. 99) کبزند
حفازثت از حثریم خصوصثی، موجثب      1با توجه به نظریه پوزنر از اندیشمندان ماتب شثیاااو، 

بالقوه اطلاعات مربوطه را از سایر عاملان اقتصثادی پنهثان    طور به چراکه؛ شود یمبازار  یی درناکارا

، حفازت از اطلاعات شخصی یک متقاضی کار که اطلاعثات  مثال یبرا (Posner, 1981) کند؛ می
کند، بثر تصثمیم مرسسثه در خصثوص      کاریابی ارائه می مرسسه برای اشتباهی در مورد سوابق خود

حفازثت از حثریم خصوصثی یثک شثخ ، بثه       بنابراین، ؛ منفی خواهد اذاشت ریتأثاستخدام فرد 
، حثذف اطلاعثات شخصثی    جهثت  نیث ازابرای شخ  دیگر، منجر خواهد شثد؛   2سودبخشی نهیهز

ی منفثی محتمثل آن   هثا  یژایو نهیهزبازار، موجب انتقال  مقررات حریم خصوصی از لهیوس بهافراد 

 خواهد شدک 3فرد بر سایر بازیگران بازار
 فهرسثت ی در مورد ایناه آیا قوانین باید به یک مجله اجازه دهد تا ریا میتصمهمچنین وی در 

 .Posner, 1977, p) مشثتریان خثود را بثه مجلثه دیگثر بثدون اخثذ رضثایت مشثترکین بفروشثد،          

ایرد نسبت به فروشنده هزینثه تحصثیل    کندک پوزنر نتیجه می هزینه مبادله توجه می تنها به (393,398

( از سثوی دیگثر بثه    Ibidد بثودک ) بثا  خواهث   فهرسثت، و رضایت مشترک در مقایسه با ارزش  دیتائ
قثادر   فهرسثت هزینه برای مشترک پایین است و خریثدار   ،افشاشدهبودن اطلاعات  ارزش کمخاطر 

________________________________________________________________ 

ی ریکارا بهآن را جریان غالب در حقوق و اقتصاد به شمار آورد،  توان یمدغدغه پژوهشگران رویارد شیاااو که  نیتر مهم -1
مرسوم در دانش اقتصاد برای تحلیل موضوعات محوری حقوق همچون قراردادها، مالایت، شبه جثرم و قثوانین    ی قیاسیها روش

در تحلیل مسثائل حقثوقی بثه کثار      شده شناختهابزاری  عنوان بهرا « انتخا  عقلایی»کیفری استک پژوهشگران این رویارد، روش 

آن را ی علم اقتصاد نئوکلاسیک و سایر مبانی معرفتثی  شناس روشمنتسب به رویارد مذکور،  اناناقتصاددک حقوقدانان و رندیا یم

 یسثاز  نثه یماننثد رفتثار به   یکثه شثامل مثوارد    کیماتب اقتصاد نئوکلاسث  یمعرفت مفروضات نیتر مهم زین لیدل نیهم و به رفتهیپذ

ک ردتثثداوم دا اثثردیرو نیثثاسثثت همچنثثان در ا یشثثناخت روش یثثیو فردارا حثثاتیثبثثات ترج )تسثثویه بازارهثثا(، تعثثادل ،افثثراد

 (Sharifzadeh, 2012, pp. 49-50) 

2- cost of profitability 
ک همچنثین در ادبیثات   شثود  یافتثه مث   actor، کنشثگر  ردیث ا یشثاهده قثرار مث   مدر علم اقتصاد، به کسانی که رفتارشان مثورد   -3

ک شثود  یاستفاده مث  agentsعاملان  یا brokersکارازاران  ،playersکنشگران از اصطلاحاتی مانند بازیگران  یجا اقتصادی به

 (Naeemi & Rasekh, 2012, p. 138) 
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 ,Posner, 1977) ی بر مشترکین استفاده نمایثدک توجه قابلی ها نهیهزنخواهد بود از آن برای تحمیل 

pp. 398-399) 

الثت، باعث    در بازار اطلاعثات شخصثی، در بهتثرین ح    استیگلر، معتقد است که دخالت دولتی
افراد در افشثای عمثومی اطلاعثات شخصثی مطلثو  و پنهثان نمثودن         که یینجاآازایی استک ناکار

ماننثد   بثه ؛ رنثد یا یمث ی خثود  شخصث ی منفی، نفع دارند، تصمیم به محافظثت از اطلاعثات   ها یژایو

درواقثع وی معتقثد    (Stigler, 1980) ی خثود را افشثا نمایثدک   اعتبارسوابق  خواهد ینمبدهااری که 
اسثت مثردم در مثورد     تثر  مشثال در مورد یک فثرد در دسثتر  اسثت،     شتریبی اطلاعات وقتاست 

است تا خطرات مربوط به معاملثه بثا    تر ها ارزان آنبا  کننداان معاملهخودشان دروغ بگویند و برای 
 (Stigler, 1980, pp. 628-33) ی نمایندکابیرا ارزایشان 

ی، محدودیت در جریثان آزاد اطلاعثات بثه نثام حثریم      طورکل به کنند که برخی نیز استد ل می

ی معاملثه  هثا  نثه یهزی شده، ریا میتصمها مانع  آن چراکهحداکثر ثروت اجتماعی نیستند؛  خصوصی
 (Murphy, 1995, p. 2382) نمایندک یمی را تشویق بردار کلاهرا افزایش داده و 

کننثده   شخصثی مصثرف   دادهی بثدون محثدودیت   اذار اشتراکهمچنین بیان شده است که به 
بثثرای  ازجملثثهرا کثثاهش دهثثد و رفثثاه اجتمثثاعی  1میثثان دو شثثرکت، مماثثن اسثثت نثثواق  بثثازار 

راجع  اار اطلاعات شخصی کمی (Calzolari & Pavan, 2006) کننداان را افزایش دهدک مصرف
کننثداان مماثن اسثت متحمثل      با افراد ثال  به اشتراک اذاشته شود، مصثرف  کننداان مصرفبه 
ی بخواهد ا معقو نهطور  کننده ممان است به شوندک مصرف 2ی حفازت از حریم خصوصیها نهیهز

 3(Varian, 2009) که بع ی از اطلاعات شخصی وی، برای اشخاص دیگر شناخته شودک
 مثورد ، بسثتگی بثه حفازثت قثانونی و تخصثی  حقثوق در       کننثده  مصثرف محفو  ماندن داده 

داده  طثرفین ذینفثع در   یاثذار  ارزشی زیثادی بثه   بسثتگ  اطلاعثات شخصثی نثدارد؛ بلاثه     حفازت
ی ها یاذار ارزشی خود را بیشتر از خصوصکننده، حریم  مصرف اار (See Noam, 1997a) داردک

________________________________________________________________ 

1- market distortions 
2- privacy costs 

 شثنهادها یپ افثت یبه جهثت در  ،یتلفن ابانیبازار یبراوی  یمسافرت حاتیکننده ممان است بخواهد که ترج مثال، مصرف یبرا -3

 ها و انعقاد معامله با موارد دلخواه خود، شناخته شودک از جانب آن
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ی کنثد، داده  اثذار  ارزشاسثت،   کثرده  لیتحصث کننثده را   شرکت بازاریثابی داده کثه داده مصثرف   
کثردن محافظثت،    مند نظامر فر  فقدان قانونی برای حتی دچراکه باقی خواهد ماند؛  شده حفازت

 خود خواهد بودک دادهکننده داوطلبانه حاضر به پرداخت جهت حفازت از  مصرف

 اقتصادی و افزایش رفاه اییکار منشأب( حفاظت از حریم خصوصی، 

در نقد موضع پوزنر و استیگلر در خصوص حریم خصوصی، عنثوان شثده اسثت کثه فرضثیات      
است، نتوانسثته پیچیثدای    بر آنشیاااو مبتنی  ی حریم خصوصی ماتبها مدلکه  1یرفتار عقلای

 ,See Hirshleifer) کننده در مورد حریم خصوصی را مورد لحا  قرار دهثدک  ی مصرفریا میتصم

1980; Murphy, 1995) شیپث  بثه شیاااو در خصوص حریم خصوصی،  ماتب درواقع، مطالعات 
ی اطلاعثاتی  هثا  فنّثاوری ک توسثعه و پیشثرفت   اثردد  یبرمی نوین اطلاعات و ارتباطات، ها یفنّاوراز 

ی هثا  بثده بسثتان  ی در خصثوص  تثر  قیث عمو  تر متنوعی ها دااهیدجدید، محققین را به سمت توسعه 
 اسثتفاده ی داده سوق داده است؛ برای مثال، اذار اشتراکمرتبط با حفازت از حریم خصوصی و به 

کننثده مماثن    : مصثرف شثود  یمث شخصی، منجر به بروز مسائل اقتصادی خاصثی   دادهاز  دوم دست
انتظثار دارد   چراکثه است آااهانه، تصمیم به اشتراک اطلاعثات شخصثی بثا یثک شثرکت بگیثرد؛       

، او آااهی و یا کنترل اندکی بر نحوه اسثتفاده  نیباوجودامنفعتی خاص از تراکنش به دست آورد؛ 

کننثده را   مصثرف  دادهشرکت ممان اسثت   (Varian, 2009) ده داردکاز داده توسط شرکت در آین
کننده ممان است در آن سود شثریک نشثود      بفروشد؛ اما مصرفی سودی، به اشخاص ثالدرازا

 چنثین  2کند، متحمثل هزینثه اثرددک    سوءاستفاده دادهیا حتی ممان است زمانی که شخ  ثال  از 
 ,See Swire & Litan) نشده استک شرکت درونی لهیوس به کننده، مصرف بر منفی پیامدهای جانبی

ی تثثراکنش، فقثثر و سثثایر موانثثع مماثثن اسثثت مثثانع ایثثن شثثود کثثه      هثثا نثثهیهزهمچنثثین  (1998

 See) رنثدک بثازار، حفازثت حثریم خصوصثی بثه دسثت بیاو       کننداان تحت شرایط متعارف مصرف

Noam, 1997b) 

که حفازت داده ممان است اثرات مثبتثی بثر    دارند یمبع ی در نقد بح  ماتب شیاااو بیان 

________________________________________________________________ 

1- assumptions of rational behavior 

 (See Odlyzko, 2003) و غیرهقیمتی  ، تبعیضناخواسته یالاترونیا یها برای مثال، نامه -2
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ی هثا  طثر  حمایثت از   توانثد  یمرفاه اقتصادی داشته باشد؛ برای مثال، حفازت از حریم خصوصی، 
را کثه در غیثر از صثورت حفازثت از حثریم خصوصثی، وجثود نخواهثد داشثت را میسثر            1ای بیمه

 (Hermalin & Katz, 2006) نمایدک
آزاد اطلاعات استد ل شثده اسثت کثه کثارایی چنثین       جریانر رد نظریه کارایی در همچنین د

 ،قطعثاً  ، در جهان واقعی، هراز اطلاعات در مورد یک فثرد، او ً چراکه ؛نظامی خیلی روشن نیست

ی خثود نداشثته اسثت،    شخصث اطلاعثات   انتشثار کامل یا دقیق نیستک اار یک فرد هیچ کنترلثی بثر   
و قثادر نیسثت اشثتباهات در     طرف قرارداد را تعیثین کنثد   ممان است تصمیمحقایقی  چه داند ینم

توسط تمثام طثرفین معاملثه     ناکارآمدممان است به رفتار اقتصادی  خود یخود بهسوابق خود را که 
مماثن اسثت از ورود بثه چنثین      قوهالبث  کننداان شرکتبسیاری از  ،اًیثان ؛منجر شود، تصحیح نماید
بثه خثاطر تثر  از در     تاکنونه همان طریقی که بسیاری از نامزدهای توانا، ب بازاری منصرف شوند،

یا افشثای وقثایع خصوصثی، از ورود بثه زنثدای       2معر  قرار ارفتن نامحدود و تبلیغات ناخواسته
به نام کارایی بار حمایت از حریم خصوصثی را بثر    که، نظام قانونی جهیدرنت کاند کردهسیاسی امتناع 

-Bergelson, 2003, pp. 424) ناکارآمثد اسثتک   درازمثدت زیاد در  احتمال کند، به افراد تحمیل می

425) 

 طثور کارآمثد خثود را بثا اطلاعثات اضثافی، تنظثیم        به ازارها ممان است نتوانندعلاوه بر این، ب
درایر تراکنشی هسثتند کثه هثر دو طثرف متمایثل بثه        3لدر این مدل، دو عامل معقو ((Ibidنمایندک
منجثر بثه    ی اطلاعات راجع به دیگری است؛ لذا حفازت از حریم خصوصی ممان اسثت آور جمع

________________________________________________________________ 

را بثا   مثه یعمثر، حثق ب   مثه یب یها شوند، شرکت شیقرار بود آزما مهلک یمارینداشتن ب ایداشتن  یبرا اذاران مهیب یاار تمام -1

 مثت یق کیث کامثل بثا    نامثه  مثه یب اعیث دادن ممنوع شود، بثا ابت  شی، اار آزمانیباوجودا ؛کردند یم لیتعد ها شیآزما  یتوجه به نتا
 تعثادل از قثرار اثرفتن تحثت     ی،رفثاه اجتمثاع   ن،یافراد خواهثد بثود؛ بنثابرا    بر ها سکیر تمامقرار ارفتن  ی،بترقا تعادل ،یهمگان

بثه   نیخواهد شد و همچن یریجلوا شیآزما یها نهیهز یچراکه از هدر رفت اجتماع ؛لیخواهد بود به دو دل شتریب دادن شیآزما

 کشوند یم یکمتر سکیمتحمل ر، زیار سکیکه افراد ر لیدل نیا

2- unwanted publicity 
3- rational agents 
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کارآمد در تخصی  منابع اردد و ممان اسثت ممنوعیثت صثریح انتقثال اطلاعثات، بثرای        1تعادل
  ایی اقتصادی  زم باشدککار

کننده پی برد  به تمایلات مصرف توان یمبه کمک آن  ی ردیابی که ها فنّاوری باوجود نیهمچن
آیثثا حمایثثت قثثانونی از حثثریم خصوصثثی، رفثثاه   کثثه نیثثا 3اعمثثال کثثرد، 2و سثث د تبعثثیض قیمتثثی

 ,Taylor) کننده بستگی داردک دهد یا خیر، به مهارت مصرف یمکننده و رفاه کل را افزایش  مصرف

کننده جهثت   را برای استفاده از سوابق مصرف کننداان ساده باور، توانایی فروشنده مصرف (2004
 هثا  شثرکت هثا توسثط    مثازاد( آن رفاه )تمام اضافه  کنند؛ لذا، در تعادل، ی نمینیب شیپتبعیض قیمتی 

، نیبثاوجودا آیثد؛  درحفازت از حریم خصوصی از طریق قانون به اجرا  که نیا؛ مگر شود یمارفته 
بثرای اتخثاذ رفتثار مطثابق بثا       توسط تجار آااه بوده و دادهکننداان از نحوه استفاده از  اار مصرف

کننثداان، بثه    نیاز به حمایثت قثانونی نیسثتک درواقثع مصثرف      باشند، 4ی استراتژیکقدر کاف بهآن، 

________________________________________________________________ 

 راتیتثأث وضعیتی است که نیروهای اقتصادی مانند عرضثه و تقاضثا، متعثادل هسثتند و در غیثا  نفثوذ        equilibriumتعادل  -1

 (See chapter 2 Dixon, 2001) خارجی، ارزش متغیرهای اقتصادی تغییر نخواهد کردک 

فثثروشنده بثا    کشود ینیز افته م« تثبعیض قثیمتی کثامل»یای از اشاال تبعیض قیمتی، تبعیض قیمتی درجه اول است که به آن  -2

 کشثود  یمند مث  کننده بهره طور کامثل از مثازاد رفثاه مصرف هثر واحثد فروش با قیمت موردنظر و دلخواه خریدار، به یاذار متیق

مسثثثتلزم آن اسثثثثت کثثثثه فروشثثثنده اطثثثلاعات کثثثاملی دربثثاره هثثر یثثک از مشثثتریان خثثود داشثثثته   قیمثثت ایثثن نثثوع تبعثثثیض 

 (Safaei & Hasani Sangani, 2016, pp. 173-174) کباشد

است، اهمیثت روزافثزون تبعثیض قیمتثی اسثت:       زوال روبهبرخی نویسنداان معتقدند پاسخ این معما که چرا حریم خصوصی  -3

ی تجثاری، انگیثزه   هثا  سثازمان ر تا تبعیض قیمتی را تسهیل نمایثدک غالبثاً محثرک تبعثیض قیمتثی د      رود یمحریم خصوصی از بین 

را بثه ابثداع    ونقثل  حمثل ی هثا  سثتم یسی که بسیاری از ا زهیانگافزایش قیمت است که به توانایی افزایش قیمت، متصل استک همان 
بثه  کثه   رود یمث ی بثه کثار   اطلاعثات  نیتثأم انواع مختلفی از تبعیض قیمت و کیفیت سوق داده استک نفوذ به حریم خصوصی برای 

اقتصثادی، تبعثیض قیمتثی مطلثو       ازلحثا  ، سثو  کاز یث ک را تعیین نمایند دارانیخر تمایلات پرداختی دهد یماجازه  فروشنداان

ک از سوی دیگر، عموم مردم با تبعیض قیمتثی مخالفثت شثدیدی دارنثدک     شود یمسبب افزایش کارایی اقتصادی  غالباً چراکهاست؛ 

 (Odlyzko, 2003, p. 1) وجود نداردک ی جهت رفع چنین تعارضیحل راههیچ 

بثثوده و اصثطلاحاً نثوعی     راثذار یتأث یصورت مثبت و چثه منفث   رفتار یک شخ  بر اهثداف شثخ  دیثگر و بالعاد چه به -4

هثر بثازیگر بثرای آناثه      رایث ز  ؛شثوند  خوانده می« شرایط استراتژیک»، متقابل یهای وابستگ موقعیت وابستگی متقابل وجود داردک

 ینظریه بثاز  توجه نمایدک گرانیدقت به رفتار د بثاید به ،تصمیم بثگیرد چثه انثتخابی را انجام دهد تا به بهترین وجه به هدفش برسد
نظریثه   نیث وارد شثده اسثتک ا  ی بثه عثثلوم اجتمثاع   ،های اجثتماعی تعامل یها تیدر بررسی موقع ای از علم ریاضی، عنوان شاخه به

بثه  (Taherkhani, 2011, p. 220) دهثدک  هثای اسثثتراتژیک ارائثه مثی     چگونگی رفتار در چنثین مثثوقعیت   یپیشنهادهایی برا
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افشای اطلاعات و تعدیات حریم خصوصی،  بلندمدتی ها نهیهزو  مدت کوتاهفواید  هنگام انتخا 
 کنندک ی عمل نمیدرست به

اسثتک در ایثن مثدل، تجثار بثه       آمثده  دست بهمدل دیگری از برخی نویسنداان  نتای  مشابهی با
در ایثن   1ی مخفثی کثردن دسترسثی دارنثدک    هثا  فنّثاوری کننثداان بثه    ی ردیابی و مصثرف ها فنّاوری

که ردیابی برای تمهید خدمات فزاینثده و شخصثی    ابدی یمزمانی افزایش  صرفاًصورت، سود تاجر 

 (Acquisti & Varian, 2005) ستفاده شودککننده نیز ا شده برای مصرف
ی حریم خصوصی مربوط به تبعیض قیمتثی و پیامثدهای رفثاه اجتمثاعی از بثه      ها نهیهزعلاوه بر 

کننثده بثا اشثخاص ثالث ، سوءاسثتفاده از اطلاعثات شخصثی بثرای          رفمصث  دادهی اثذار  اشتراک
 Hann) کاردد یمکننده  تواند موجب ایجاد اثر جانبی منفی برای مصرف نیز می 2بازاریابی ناخواسته

et al., 2003) 

 

 شده حفاظتو داده  دهافشاشی داده ها نهیهزمبحث سوم: منافع و 

ی از ابزارهای اقتصادی بثه تحلیثل مباحث     ریا بهره، با حقوقبخشی از مباح  تحلیل اقتصادی 
ی ارزشثی در مثورد قواعثد    داور شیپث  هراونهاز  کند یمو از این حی  که سعی  پردازد یمحقوقی 

نمایثثان  ی یثثک قاعثثده راریکثثارا بثثهپیامثثدهای مثبثثت و منفثثی  توانثثد یمثثحقثثوقی بثثه دور باشثثد، 
 (Shokuhyan & Edrisian, 2017, p. 7) سازدک

بثثا  شخصثثی و حفازثثت از حثثریم خصوصثثی دادهدر ایثثن قسثثمت، بثثه بررسثثی ارزش اقتصثثادی 
ک در ایثن  میپثرداز  یمث شثا و حفازثت   ی فردی و اجتماعی مربوط بثه اف ها نهیهزمنافع و  لیوتحل هیتجز

بثا   لیث وتحل هیث تجزهسثتندک   هثا  شثرکت کننداان و دارنثداان داده،   بح ، موضوعات داده، مصرف

                                                                                                     
تا آنچه را که دیگثر   کند یمآن یک بازیان سعی  ، یک تحلیل ریاضی از هر موقعیت اجتماعی است که درها یبازنظریه  عبارتی

 ,Jalali & Nasrollahi) ، بهترین استراتژی را انتخا  کنثدک ها حد از این  استفاده، درک کرده و با دهند یمبازیانان انجام 

2019, p. 135) 

ی اذشته، اسثتفاده کننثد   دهایخر خصوص بهکننده  رای ردیابی رفتار مصرفب ها یکوکتوانند از  در تجارت اینترنتی، تجار می -1

 ، اسثتفاده از جسثتجوارهای ناشثنا  و یثا ابزارهثای پرداخثت(      هثا  یکوکحذف کردن )ی امنام ها یفناورکننداان به  و مصرف

 ی دارندکدسترسبرای پنهان کردن رفتار 

2- unsolicited marketing 
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ی یثک سثاه بیثان    دوروعنثوان   شخصی و بثازار بثرای حثریم خصوصثی بثه      دادهمعرفی بازار برای 
باشثد کثه نسثبت بثه      برداشتهیی را در ها نهیهزممان است منافع و  1افشاشده دادهکه در آن  شود یم

برای هم موضوعات داده و هم دارنداان داده، متفاوت  2شده حفازت دادهو منافع مرتبط با  ها نهیهز
و منثافع مثرتبط بثا     هثا  نهیهز ی کاملی از تمامبند طبقهارائه فهرست و  ،نیباوجوداو یا یاسان باشند؛ 

 نیستک ریپذ امااندر این پژوهش  شده حفازتو  افشاشده داده

 

 افشاشدههای داده  الف( منافع و هزینه

ی داده افشاشده برای دارنداان داده، موضوعات داده و همچنین اشخاص ثالث   ها نهیهزمنافع و 
 به شر  ذیل استک

 

 منافع داده افشاشده

 ی استکبررس قابلبه شر  ذیل  افشاشدهمنافع داده 
 

 منافع داده افشاشده برای دارندگان داده

ایجاد روابط جذا  با مشتریان فردی، رؤیای بازراانان استک فنّاوری در شال پایگثاه   توانایی»

تواننثد ترجیحثات مشثتری را     مثی  هثا  شثرکت به واقعیت استک اکنثون   ایرؤداده، در حال تبدیل این 
 ,Deighton & Blattberg) ک«کنندی خود را با آن نیازها متناسب ها شرفتیپدنبال کنند و تبلیغات و 

1991, pp. 5-14)  ی به واقعیثت مبثدل اشثته اسثتک بثه لحثا  آنلایثن، ترکیثب         نیب شیپامروزه این

________________________________________________________________ 

بثه   و یا غیر عامدانه، داده را بثا دارنثداان داده   عامداً، عالماًموضوع داده ممان است  وضعیتی است که ،افشاشدهاز داده  مراد -1

اشتراک اذاشته و یا حا تی که در آن سایر اشخاص، ممان است تصرف داده را بدون آااهی و یا حتی رضایت موضثوع داده  

 به دست آوردندک

از ایناثه بثه جهثت     نظثر  صثرف یی صثورت نگرفتثه اسثت؛    افشثاها چنین  یتی است کهاشاره به وضع ،شده حفازت دادهمراد از  -2
نثاتوان و یثا    در دسترسثی بعثدی بثه داده    دادهبالقوه  دارنده نگه که نیاحفازت عمدی موضوع داده از اطلاعات شخصی بوده و یا 

 بوده استک علاقه یب
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ایجثاد تصثاویری دقیثق از رفتثار      1کلیثک اسثتریم،   دهدا، هثا  یکثوک مواردی چون آدر  آی پثی،  
 کننثداان  عیث تجمی ازارش اعتبار و ها آژاندکننده را میسر ساخته استک به لحا  آفلاین،  مصرف

کثرده و آن را   های عمومی و خصوصثی خریثداری و تصثفیه    کننده را از سازمان مصرف دادهداده، 
 حثات یترج ،سثلامت و  یسوابق اعتبثار مانند  کننده اطلاعات مصرف سوابق غنی از برای اردآوری

ک فروشثند  یمث ی عمومی و خصوصی ها بخشکنند و دوباره به  می یبند طبقه، دیخر یالگوها ،یفرد

و  هثثا تیسثا و همچنثین پیگیثری رفتثثار آنلایثن از طریثق      ی فثردی آنلایثثن و آفلایثن  هثا  دادهادغثام  
 کثه خثود   اطلاعثات شخصثی   بثا  آنلایثن ی اثرد  و ی تبلیغاتی و ادغام اطلاعات رفتاری و ها شباه

 نیز میسر شده استک ،سازد یمی اجتماعی افشا ها رسانهاز طریق  کننده مصرف
ی از توانثایی آاثاهی یثافتن بسثیار زیثاد در مثورد مشثتریان        ا استردهطور  توانند به می ها شرکت
ی هثا  ییتوانثا  توانثد  یمث کننداان  داده غنی مصرف یها مجموعهمنتفع شوندک  محتملشانکنونی و یا 

ی هثدف یثا مشثتریان خثاص و بثا      بازارهثا  در بررسثی  ها آن  ییتوانارا با ارتقای  ها شرکتبازاریابی 
 (Acquisti, 2010, pp. 12-13) ی تبلیغاتی خود بهبود بخشدکها نهیهزکاهش 

ی هثا  شیاثرا ی نث یب شیپث قادر بثه   ها شرکتکننده،  مصرف دادهحجم زیادی از  لیوتحل هیتجزبا 
کننده و همچنین ترجیحات افثراد خواهنثد بثود؛ بنثابراین      تجمیع شده نظیر تغییرات تقاضای مصرف

هثا   ک آنرسثد  یمث ی بازاریثابی بثه حثداکثر    اثذار  هیسثرما ی هثا  بثازده و  ابدی یمخطرات مالی کاهش 
ین در اجثرای  کننداان و همچنث  ی سودمند به مصرفشنهادهایپخویش را در ارائه   ییتواناتوانند  می
 هثا  شثرکت بهبود بخشندک عثلاوه بثر ایثن، از طریثق مشثاهده رفتثار فثرد،         سودافزای قیمتی ها ضیتبع

چطثور   کثه  نیث امثثالی از   توانند به چگونگی بهبود خدمات و یثا طراحثی دوبثاره آن پثی ببرنثدک      می
ات آنلایثن  قثرار ایثرد، تبلیغث    مورداسثتفاده برای کسب سود بیشتر  تواند یمکننده  اطلاعات مصرف

ی بازدیثد  هثا  تیسثا بر هر فرد و بر اسا  رفتار آنلاین وی نظیر جستجوهای وی،  تواند یمکه  است
یی که از طریق آن داده صورت پذیرفته اسثت،  ها استنتاجو  بر روی یک سایت ها کیکل دادهشده، 

________________________________________________________________ 

ی یثثک شثثخ  یثثا هثثا نثثکیلتثثوالی هثثای ر   clickstream or pathclickی مسثثیر کلیثثک یثثا کلیثثک اسثثتریم  هثثا داده -1
ک شود یماست که در یک نظمی ارائه  کنند یمکه یک سایت خاص را دنبال  تیسا و یا چندین  تیسا و بازدیدکننداان یک 

 “(Clickpath,”2019) 
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  Ibid, p. 13)) ی شودکاذار هدف
بثر   هدررفتثه تبلیغثات   نثه یهز هثا  شثرکت ی د لثت بثر ایثن دارد کثه     اثذار  هثدف چنین قابلیثت  

دهنثدک عثلاوه بثر ایثن،      هثا را ندارنثد کثاهش مثی     کننثداانی را کثه تمثایلی بثه پثذیرفتن آن      مصرف
و ااهی اوقات حتی رفتثار آنلایثن پثد     1از طریق کلیک تبلیغات آنلاین، رفتار عرضه که ییازآنجا

تبلیغات آنلاین  ریتأثنظارت کنند و میزان  توانند می کننداان غیتبلی هستند، ریا اندازه قابل عرضهاز 

منثافع بیشثتری بثرای     دربردارنثده ، ایثن امثر   او ًی بازاریابی بهبود ببخشثندک  ها کانالرا بیشتر از سایر 
ارزش تبلیغثات رفتثاری هدفمنثد بیشثتر از ارزش تبلیغثات غیثر        چراکهبازاریابان و بازراانان است؛ 

کننده نیز سودآور باشد: تبلیغات هدفمنثد مماثن    برای مصرف اندتو یماین امر  ،اًیثان ؛هدفمند است
تبلیغثات، متناسثب بثا علایثق      چراکثه کننثده قثرار دهثد؛     است اطلاعات مفیثدی در اختیثار مصثرف   

 برقثراری ارتبثاط   نثه یهزی مماثن اسثت   اثذار  هثدف  اونثه  نیث ا، جهت نیازاکننده هستند؛  مصرف

کننثده را کثاهش    کسثب اطلاعثات سثودمند از جانثب مصثرف      نهیهزکننده و  با مصرف دکنندهیتول
 (Ibid, p. 14 ) دهدک

 توانثد  یمث کننثده   جریانات داده مصرف لیوتحل هیتجزآوری و  چطور جمع که نیامثالی دیگر از 
 لیث وتحل هیث تجز، شثده  یآور جمعاطلاعات  منجر به افزایش رفاه اردد، صنعت ازارش اعتبار استک

طثور   ی ازارش اعتبار برای تخصثی  اعتبثار، بثه   ها آژاند لهیوس به شده تهفروخشده و س د دوباره 
؛ لذا موجب افزودن ارزش بثه بثازار خواهثد    شود یماحتمالی استفاده  رنداانیا وامکارآمد در میان 

 (Rubin & Lenard, 2002) بودک

منتفثع   ها شرکتکننده با فروش آن به سایر  از داده مصرف میرمستقیغطور  ها همچنین به سازمان
کننثده نیسثت، نیثز     داده مصثرف  هثا  آن هیاولهایی که محصول  ک انتفاع مذکور برای شرکتشوند یم

 2میسور استک
مماثن   نیست، تجمیثع  شده ییشناساصورت شخصی  کننده به مصرف فردی دادهحتی زمانی که 

________________________________________________________________ 

1- click-through behavior 

هثا،   آن کننثداان  درواقثع مصثرف  کننده، استک  ی اجتماعی آنلاین، داده مصرفها اهشب نظیر 2های و   دارایی اولیه شرکت -2
رفتثاری و   دادهو تجمیثع کننثداان داده کثه ذینفثع در      کننثداان  غیث تبلاز بازاریابثان،   انثد  متشثال محصول هستندک مشتریان واقعی 

 ، هستندکشوند یمتولید  کاربر که بر روی پلت فرم افشاشده
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مماثثن اسثت از پثی بثثردن بثه تمثثایلات     هثا  شثثرکتشثودک   هثا  شثثرکتی بثه  سثثوددهاسثت موجثب   
 سود ببرندک شخصی زیادعاملان از رفتار  ی مرکبها لیوتحل هیجزتکننده بر اسا   مصرف

 

 منافع داده افشاشده برای موضوعات داده

 هثا  شثرکت ی اطلاعات شخصثی بثا   اذار اشتراکمستقیم از به  طور بهتوانند  موضوعات داده می
نظیثر   1ی، خسثارت پثولی مسثتقیم   شخصث منتفع شوندک یک مشتری مماثن اسثت بثرای افشثای داده     

چون شخصی و سفارشی شدن محتوای اطلاعثاتش   2و یا منافع غیر عینی و غیر محسوسی ها فیتخف
به اشخاص ثال ، در  دادهرا دریافت نمایدک در برخی موارد، فرد همچنین ممان است در قبال ارائه 

، باًمتعاق 4سود ببردک 3ی کمتر مزاحمها نامهی هدفمند و یا شنهادهایپشده، از  افتهیبهبودقالب خدمات 

اطلاعثات   کثه در آن فثرد   انثد  کردهخصوصی را پیشنهاد  میحر 5«یانگار مال»نیز  اقتصاددانانبرخی 
 کفروشد یمشخصی خودش را در بازار 

غیرمسثثتقیم موجثثب  طثثور بثثه، مماثثن اسثثت هثثا شثثرکتاطلاعثثات بازاریثثابی بهتثثر در دسثثتر  
بهتثر   دادهاثردد؛ بثرای مثثال،    ی به مشتریان و جامعه از طریق پیامدهای جثانبی مثبثت نیثز    سودرسان
 بثه بثازار بیاورنثد    این توانایی را بدهد که محصو ت خاص ها شرکتبه  کننده ممان است مصرف

بالقوه، توسعه و اسثترش آن مماثن    مند علاقهکننداان  خصوص مصرف در متمرکز دادهکه بدون 
 تبلیغثات و بازاریثابی هدفمنثد    جهیدرنتممان است  ها متیقباشدک ااهی اوقات،  پرخطراست بسیار 

اطلاعثات   بثر اسثا   مشثتری   دادهصرف شده در سثاخت  کار کاهش یابدک اتلاف اجتماعی نیروی 
ترکیثب مناسثب بثه     ، کاهش یابدکافتهی سازمانشخصی  دادهیک بازار  غلط و جزئی، ممان است با

و  هثثا شثرکت بثه   توأمثان  توانثثد یمث ی و مخفثی نمثودن اجثثزای متفثاوت اطلاعثات،     اثذار  اشثتراک 

و همچنثین از سثوی    ی تلفنثی هثا  یابیث بازاری هثا  مزاحمثت برای کاهش  سو کیاز کننداان  مصرف

________________________________________________________________ 

1- immediate monetary compensation 
2- intangible benefits 
3- less junk mail 

 شثنهادها یپبازاریابثان جهثت غربثال     لهیوس بهموضوع فوق تحت این فر  است که اطلاعات، درواقع مشروط بر استفاده شدن  -4

 (See Varian, 2009) کننداان خواهد بودک  برای ارسال به مصرف

5- propertization 
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کننداانی که بثه دنبثال    علاوه بر این، مصرف کمک کندک شده یآور جمعدیگر افزایش اعتبار داده 
ه مماثن  اطلاعات سود ببرند؛ به این معنا کث  هیپاخرید ارزان هستند ممان است از تبعیض قیمتی بر 

 به دست آورندک تر نییپااست بتوانند کا ها را با قیمتی 
کننثداان را مطلثع و بثرای     تبلیغات هدفمند، ممان است هم مصثرف  خصوصاًتبلیغات آنلاین، 

اجثازه دهثد کثه     و هم به سثایر خثدمات   کندی کمتر فراهم وجو جست نهیهزاطلاعات بهتر با  ها آن

، کمتثر  هدفمنثد  ریث غاز تبلیغثات   در زثاهر نیثز   شثوند و رائثه  کننثداان ا  صورت رایگان به مصرف به
وجثود بثازار ثانویثه، مماثن      (Goldfarb & Tucker, 2011) و مثزاحم اسثتک  ناخوانده  ،ار مداخله

اقتصثاد کثلان    ، در سطحنیا بر علاوه1ککننده اردد است منجر به اثرات مثبت خارجی برای مصرف
 2،اثثر حثثد دادهو تجمیثثع رفتثثار آنلایثثن،  لیثثوتحل هیثثتجزنیثثز افشثثای داده شخصثثی منثثافعی در بثثردارد: 

 زودهنگثام تصمیمات افراد از یک انبوه عوامل اقتصادی جدااانثه مماثن اسثت موجثب شناسثایی      

اسثت و یثا    رممانیث غها دشوار و یثا   یی شود که در غیر این صورت شناختن آنالگوهاو  ها شیارا
عنوان یک کثل   به جامعه به تواند یممحدود میسر نیست که این موضوع  زمان مدتحداقل در یک 

 3سود برساندک
منثافع، بثدون    اونثه  نیازاکننداان ممان است  باوجوداین، ممان است عنوان شود که مصرف

حثریم خصوصثی   ی افثزایش  هثا  فنّاوری: برخوردار اردند شده ییشناساشخصی  دادهبه افشای  الزام
حفازثت و افشثای    قیاز طر را حفظ حریم خصوصی و هم نیاز به انتشار داده ضرورت هم دنتوان یم

________________________________________________________________ 

بثر روی سثایت    کارآمثدتر و یثا   تثر  مناسثب قرار ارفته اسثت، آن خثدمت را    تیسا و ی که در اختیار یک ا برای مثال، داده -1

کثه تصثدیق    بثوک  دیفث ارتبثاط   ماننثد  بثه کنثد؛   ایجثاد مثی   متفثاوت ی داده در میثان خثدمات   اثذار  اشثتراک دیگری، به دلیل به 

ی متفثاوت  هثا  تیسثا ع ویت کاربر در میان  نهیزهو موجب کاهش  کند ی شخ  ثال  فراهم میها تیسا و ی را بر ا ا ارچهی

 کشود یم

و   یتشثخ را  یایزیف طیاز مح یورود برخی انواعدستگاه است که  کو تولید ی یخروج sensor dataار  حد یها داده -2

 رونثد اسثتفاده شثودک    تیهثدا  یبثرا  ایث  گثر ید سثتم یبثه س  یورود ،ارائثه اطلاعثات   یممان است بثرا  یخروجاین ک دهد یپاسخ م
https://internetofthingsagenda.techtarget.com/definition/sensor-data 

موجب شناسایی سریع شیوع یک بیمثاری عفثونی اثردد؛ ترکیثب      تواند یمی و ، وجوها جستبرای مثال، نظارت و تجمیع  -3
از  آمثده  دسثت  بثه  دادهممان است برای کنترل ترافیثک و ازدحثام، بثه کثار ارفتثه شثود؛        حمل قابلی ها دستگاهیی از ها یورود

 قرار ایردک مورداستفادهکننده ممان است برای نظارت محیطی  ی مصرفها دستگاهبر  شده عیتوزی از راه دور و ارها حد
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 (Acquisti, 2010, p. 18) کبرطرف نمایندازینشی اجزای اطلاعات شخصی 
 

 منافع داده افشاشده برای اشخاص ثالث

اشخاصثی کثه    شثود  یم سبب، خویش اطلاعات شخصی یاذار تصمیم افراد جهت به اشتراک

اطلاعثات   یاثذار  حتی کسانی که تصثمیم بثه اشثتراک    ها دسترسی دارند، در مورد به اطلاعات آن
ممان اسثت از   کننده مصرفهر  2نمایندککسب  1اطلاعات بیشتر یا بهتری ،رندیا یشخصی خود نم

بثت  ضرر احتمالی افشای داده شخصی به خودش آااه باشد؛ ولی ممان است پیامدهای خارجی مث
یاثی از   (Choi et al., 2018, p. 2) یا منفی آن را بر اشخاص ثال  و سایر کاربران در نظثر نگیثردک  

پیامدهای مثبت اطلاعات، در فرآیندهای استنتاج داده استک مطابق یای از قواعد علم اقتصاد به نثام  

خواهثد   هر چه داده، بیشتر باشثد، اماثان اسثتنتاج بیشثتری از داده وجثود      3،«یی به مقیا جو صرفه»
 چراکثه تجربه کاربران دیگر را اصلا  کنند؛  توانند یمداشتک اشخاصی که به داده دسترسی دارند، 

بیشتر یا نتثای  بهتثر جسثتجوی آنلایثن شثودک       مرثرمنجر به مطابقت دادن عوامل  تواند یمداده بیشتر 
 (Ibid, pp. 7-8) 

 

 های داده افشاشده هزینه

داده است ی آور جمع و فعل داده افشاشدهی داده افشاشده برای دارنداان داده ناشی از ها نهیهز

ه، باواسثطه  واسثط  یب یها نهیهزذهنی و عینی و همچنین  دسته دوبه  ها نهیهزو برای موضوعات داده، 

________________________________________________________________ 

 لیث وتحل هیث تجزکه تمایلات جنسی مردان با در تحقیقی در آمریاا توسط دانشجویان دانشگاه ام آی تی، نشان داده شده است  -1

بثه نسثبت مثردان سثالم      ارا جند همی است؛ بر این اسا  که مردان نیب شیپقابل  بوک دیفی اجتماعی چون ها شباهی ها تیسا

 Choi et)  ی استکنیب شیپقابل  ها آنبر اسا  جنسیت دوستان  صرفاً، ارایش جنسی مردان رو نیازادوستان پسر بیشتری دارندک 

al., 2018, p. 7) 

مثبت یا منفی باشدک پیامثد جثانبی اطلاعثات بثه علثت پیشثرفت        تواند یمی، پیامد جانبی اطلاعات نامیده شده که ا دهیپدچنین  -2

 (Choi et al., 2018, p. 2) ی کلان داده، بسیار مهم و قدرتمند استکها لیوتحل هیتجزعمده در 

 سثتاده اشثاره   حجثم  افثزایش  اثثر  در هزینه کاهش مزیت به کسب Economies of scaleیی به مقیا  جو صرفهمفهوم  -3

 ,Salehi & Khanmohammadi) ک ابثد ی یمث  کثاهش  سثتاده  واحثد  هثر  متوسثط  هزینه ستاده، حجم افزایش با دارد؛ یعنی

2018, p. 70) 
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 کشود یمتقسیم و احتمالی 
 

 ی داده برای دارندگان دادهآور جمعهای داده افشاشده و فعل  هزینه 

 ی داده در دو قسمت مجزا بررسی شده استکآور جمعو فعل  افشاشدهی داده ها نهیهز

 

 های داده افشاشده هزینه

مادی و معنثوی شثوندک برخثی از     یها نهیهزمتحمل  افشاشده دادهدارنداان داده ممان است از 
کننثداان   مصثرف  آوری داده باشند؛ مثل زمانی کثه  جمع صرف به، ممان است مربوط ها نهیهزاین 

مربثوط بثه    هثا  نثه یهزک سثایر  پندارنثد  یاثر مث   مداخله ازحد شیداده را ب یآور خاص جمع وهیش کی
های آنلاین و آفلاین بسثیاری از   شرکت استک شده یآور جمع داده از واقعی سوءاستفادهاستفاده و 

عنثوان تعثدی بثر     و بثه  انثد  نبثوده ی رقثانون یغ لزوماً کهای  آوری داده ی جمعرفتارهابازار برای  طریق

ی داده، هثا  نقثض  1کانثد  دهیث ارداسثت، مجثازات    شثده  ارفتهکننده در نظر  حریم خصوصی مصرف
 کننثده کثه شثاید    مصثرف  داده دربردارنثده ی هثا  تثا  متفاوتی از صرف تلف لث    علل دربردارنده

 حملثه ی کننثده در پث   مصثرف  داده افتاده است تا افشای درخطر تیسوءنبا  اشخاص لهیوس بهدرواقع 
 استک هارها

ی زیثثادی بثثرای جبثثران خسثثارت هثثا نثثهیهزمماثثن اسثثت متحمثثل  کننثثده نقثثضهثثای  شثثرکت
هثثای  کننثثداان در مقابثثل شثثرکت اکثثثر دعثثاوی حقثثوقی مصثثرف اارچثثهکننثثده شثثوند؛  مصثثرف
 ,Romanosky & Acquisti) ، شثود  یمث رد  متحثده  ا تیث ای هثا  داداثاه  لهیوسث  بهداده  کننده نقض

مثورد پیشثنهاد و یثا بازپرداخثت      کننثده  نقثض هثای   شثرکت  لهیوسث  بهکننداان  مصرف غالباً (2009
ک عثلاوه بثر ایثن،    رنثد یا یمث ای سثرقت هویثت قثرار     و خدمات بیمه 2ی اعتباریهشدارهای ها نهیهز

________________________________________________________________ 

 انیبثه مشثتر  ی د یو ید یهثا  لمیرا انجثام داد کثه در آن فث    ایث پو یاذار متیق یها شیآمازون آزماشرکت ، 2000در س تامبر  -1
زمثانی کثه خبثر ایثن آزمثایش       کشدند یفروخته م ها آن دیخر ختاری اسا  بر( متفاوت درصد 40مختلف )تا  یها متیمختلف باق

قثرار   دیکننده مثورد انتقثاد شثد    مصرف یخصوص میحفظ حر یها آمازون توسط اروهشرکت  ی پویا منتشر اردید،اذار متیق

 (Taylor, 2004, pp. 631-632) ک مبالغ اضافی را به مشتریان مسترد نمود و یخواهعذرعمومی  طور شرکت به نیاک ارفت
2- credit alerts 
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کننثداان   مصثرف  باشثدک  بثردار  نثه یهز وانثد ت یمث کننداان از نقض،  صرف فعل مطلع نمودن مصرف
، پندارنثد  ینمث خثویش   داده کننثده  محافظتکافی  اندازه بههایی را که  همچنین ممان است شرکت

ی حثریم  هثا  ینگرانبرای مثال از طریق فسخ رابطه خود با شرکت، مجازات کنندک  میرمستقیغطور  به
معثاملات فقثط بثه جهثت تثر  از      کننده را بثه انجثام برخثی     تمایل مصرف خصوصی ممان است

   ککاهش دهند خسارات حریم خصوصی آینده،

رفتارهثایی نظیثر فسثخ رابطثه مماثن       ،او ً، تخمین دقیق اثرات کار دشواری اسثت:  نیباوجودا
ی داده مماثن اسثت   ها نقضی ناند؛ چراکه نیب شیپکننده را  واقعی مصرف العمل عاد قاًیدقاست 

ی متعثدد حثریم   هثا  تعثر  ، ثانیثاً  1؛کننثداان صثدمه بزنثد    مصثرف به تصویر شرکت بدون حثذف  
از طریثق فراینثد روانثی عثادت،      تیث درنها، مماثن اسثت   دادهی ها نقض ندهیفزاخصوصی و تعداد 

ی تبعیض قیمتی، بثا دادن ایثن   ها تیفعالطور مشابه،  کننداان ارددک به منجر به عدم واکنش مصرف

را در معثاملات آنلایثن پنهثان نماینثد و      هثا  مثت یقور کارآمثدی  ط توانایی به بازراانان که بتوانند به
 تصثور  رقابثل یغکننثداان   به طرقی که برای عمثوم مصثرف   ها تیسا و در میان  2احتمال پیوند داده

 مجازات نشودک جهیدرنتی قرار ایرد و توجه یبباشد، ممان است مورد 
ی هثا  سوءاستفادهوضع سطح مناسبی از مجازات و مسئولیت برای  ها پروندهطور مشابه، در این  به

کننثده باشثد    متناسب با خسارت مصثرف  ستیبا یمدشوار است: آیا مجازات  3کننده از داده مصرف
تحت قاعده و  برای ایجاد عامل بازدارنده، که نیارزیابی ممان است دشوار باشد و یا اکه خود این 
بسیار شدید ممان اسثت مثانع رشثد و خلاقیثت شثود و وضثع آن       آید  وضع کیفر دراصول معینی 

________________________________________________________________ 

1- Ellen Messmer, Data Breaches Hurt Corporate Image but Don't Necessarily Drive 
Customers way, Networked World, Aug. 29, 2007. 

صثثورت دقیثثق  هثثا بثثه منتشرشثثده در و  و صثثورت ماشثثین خثثوان اسثثثت کثثثه مثثثعنای آن داده  یهثثا پیونثثدی، داده یهثثا داده -2

سثایر   لهیوسث  بثه  توانثد  یموجثود در و ، پیونثد برقثرار کثرده اسثت و مث       یهثا  داده  مجموعثه  ریبثه سثا   حثال  نیو درعث  شده فیتعر

 (Niknia, 2016, p. 182) .ردیمورد پیوند قرار ا زین  داده یها مجموعه

ریم در خطاهثای حث   ریث دراهثای   ی نظارتی حریم خصوصی در سرتاسر دنیا دعاوی جمعی در برابر شثرکت نهادهاتعدادی از  -3

ی در مسدود کردن یک ویدئو بر روی سایت یوتیثو  کثه پسثری تثوهمی را     ناتوانک برای مثال، در پی اند کردهخصوصی، مطر  
 داداثاه  یثک  اجرائثی اواثل توسثط    ، سثه مسثئول  ردیث ا یمث مورد آزار و اذیت قرار  آموزاندهد که توسط سایر دانش  نشان می

 (Liptak, 2010) شدندک رجوع شود به  محاوم زندان ماه شش به ایتالیایی
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اردد و آن  انهیارا یتعدصورت خفیف نیز ممان است منجر به اثر معاو  مشروع سازی رفتار  به
 (Acquisti, 2010, pp. 22-23) را تنها مبدل به یک هزینه انجام تجارت ارداندک

 

 ی دادهآور جمعهای فعل  هزینه

آوری و پثردازش داده قثرار     زم بثرای جمثع   یها نهیهزدر تقابل با  ،افشاشدهاشی از داده منافع ن
انتظثار کسثب منثافع بیشثتری از      هثا  شثرکت زمثانی قابثل توجیثه هسثتند کثه       هثا  نثه یهزک این ردیا یم

یی را کثه مماثن اسثت از    هثا  نثه یهزجلثوی   کثه  یدرحثال  ،کننثده دارنثد   داده مصثرف  لیوتحل هیتجز
طثور پیوسثته    آوری و نگهداری داده بثه  ی جمعها نهیهزک رندیا یمرا  شودی آن ناشی ها سوءاستفاده

 (Krasnikov et al., 2009) استک رو به کاهشفنّاوری اطلاعات با سیر تااملی 

 

 های داده افشاشده برای موضوعات داده هزینه

کننداان در رابطه  طور پیوسته نشان داده است که مصرف به ها سالی بازار در طول ها ینظرسنج
کننثداان   یی که مصثرف ها نهیهزی بند طبقهنگران هستندک  ها شرکتی داده توسط آور جمع وهیشبا 

 هثا  نثه یهز چراکثه ، مشثال و پیچیثده اسثت؛    شثوند  یمث از داده متحمل  سوءاستفادهو یا  افشابه دلیل 
افشثثای داده اتفثثاق    پثثد از مثثدت مدیثثدی    خسثثاراتی اسثثت کثثه مماثثن اسثثت      دربردارنثثده 

ی حریم خصوصی بثه شثر  ذیثل    ها نهیهزاز  یبند طبقهک چند نوع (Acquisti, 2010, p. 25) بیفتندک
 است:
 

 1ی ذهنی و عینیها نهیهز

سثوختگی کثه ضثرر ناشثی از      مثثل برخی نویسنداان معتقدند که ضررهای حثریم خصوصثی؛   
و مرزهای خاص خود است و ایثن ضثررها را بثه دو دسثته      ها یژایوبا  فرد منحصربهحرارت است، 

ک ضررهای ذهنی حریم خصوصی، اطلاع از مشاهده ناخواسته و تصثور  کنند یمذهنی و عینی تقسیم 

تر  است؛  و ی چون اضطرا ، خجالتندیناخوشاحا ت روانی  دربردارندهتحت نظارت بودن و 

________________________________________________________________ 

1- subjective and objective harms 
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باشثدک   توانثد  یمث تثا نظثارت عمثومی دولثت      خانثه  صثاحب ی آن از استراق سمع توسط یک ها مثال
فثرد علیثه وی اسثت؛     از اطلاعثات  و اجبثاری  رهرمنتظث یغضررهای عینی حریم خصوصی، اسثتفاده  

ی کثه یثک   ا شثده  یبنثد  طبقثه ی آن شامل نتای  متنوعی چون سرقت هویت، انتشار اطلاعات ها مثال
 عنثوان  بثه به راننثدای در حثال مسثتی     مظنونو استفاده از خون شخ   سازدسری را آشاار  عامل

ضررهای ذهنی و عینی از هم متمایز ولثی بثه هثم     (Calo, 2011, p. 1131) کمدرکی علیه وی است

1به ایراد ضر  ک ادراک مشاهده ناخواسته، مثل تهدیدمرتبط است
2که خوف از ایراد ضر  

است،  
 (Calo, 2011, p. 1131) ی یثثک خثثوف از زیثثان ناشثثی از اطلاعثثات اسثثتک ا اسثثترده طثثور بثثه

از دسثت دادن کنتثرل بثر اطلاعثات شخصثی را نشثان        جثه ینتی و نث یب شیپث بثه ترتیثب،    ها یبند طبقه
 3دهدک می

، نیبثاوجودا  ی نیسثت؛ از خسثارات عینث   تثر  تیث اهم کثم در اصطلا  اقتصثادی، خسثارت ذهنثی    

خسثارات ذهنثی    کثه  یدرحثال  ؛ارددتوصیف  در قالب مسئولیت مدنی تواند یم غالباًخسارت عینی 
ک عثلاوه بثر ایثن،    شثوند  ینمشناخته  4عنوان خسارت واقعی به متحده ا تیای ها دادااه توسط عموماً

افثت اطلاعثات    تثوان  یمث لثذا   1؛شثوند  یمث  5ی مثورد انتظثار  هثا  نهیهزمنجر به  غالباًخسارات ذهنی، 

________________________________________________________________ 

بثه شثخ  و هثم یاثی از     یتثعد مصادیق از علیه اشخاص و یها یای از انواع شبه جرم  (assault)«تهدید و تهاجمحالت » -1

حالثت  »عنثوان   قصد ترساندن باشد و فثرد هثم بترسثد، بثه     به نیعمل تر  آفر که یک هنگاماردد یجرائم علیه اشخاص محسو  م
فثقط قصد فعل وجود داشته باشثد )نثه قصثد ترسثاندن( و منجثر بثه ورود       ؛ ولی چثنانچه شود یشناخته م« تهدید و تهاجم مجرمانه

حقثوق   منظثر  از کشثود  ییثاد مث  « ییحالت تهدید و تهاجم خطثا »عنوان  زیان اردد، آنگاه در شمار خطاهای مدنی است و از آن به

ها، مطالبثه   مثنظر حقوق شبه جرم لاثن از ؛کافی دانسته شثده« حثالت تهدید و تهاجم»تثحقق جثرم  یبرا یجزا، بروز تر  نااهان

را بثه بثار نثثیاورد،     یانیث کثه ز  ی، تثر  صثرف  نی، مستلزم ورود زیان است؛ بنثابرا «و تهاجم دیحالت تهد»جبران خسارت ناشی از 

 (Vesali Naseh & Parsapour, 2016, p. 158) ک قثابلیت طثر  دعوا نیز ندارد
2- battery 

ی ضثرر حثریم خصوصثی از نقثض حثریم خصوصثی جثدا        بنثد  دستهی رویارد مذکور این است که در این ها تیمزیای از  -3

با نشان دادن ایناه هیچ شخصی برای ایناه ضرر حریم خصوصی محقق شود، نیاز به اثبات نقض حریم خصوصی نثدارد   شود یم
 (Calo, 2011, pp. 1131-1132) ی این رویارد رجوع شود به ها تیمزو برعادک برای دیدن سایر 

4- actual damage 

ی آتثی و احتمثالی کثه در مقابثل خسثاراتی اسثت کثه بثه وقثوع          ها نهیهزبه معنای  expected costs ی مورد انتظارها نهیهز -5

 کاند وستهیپ
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و یثا بثه اشثاال     رمنتظثره یغی درزمثان در طول یثک تثراکنش، مماثن اسثت در آینثده       آشاارشده
ی کوچثک  ها تیاذطیفی از خسارات از آزار و  جدیدی و یا با محتوای متفاوتی دوباره زاهر شودک

 (Acquisti, 2010, p. 26) ارفته تا خسارات شدید، ممان است اتفاق بیفتدک
 

 غیرمستقیم( و احتمالیباواسطه ) ،مستقیم(واسطه ) یبی ها هنیهز 

ی هثا  نهیهزبه  ها نهیهز، تقسیم داده افشاشده برای موضوعات دادهی ها نهیهزیک تقسیم دیگر از 

 ی آن به شر  ذیل است:ها مثالو احتمالی است که  (میرمستقیغ) باواسطه (،مستقیم)واسطه یب
 

 )مستقیم( واسطه یبی ها نهیهز

ی هثا  نثه یهزاسثت: برخثی از    میتقسث  قابثل به دو نثوع غیثر مشثهود و مشثهود      واسطه یبی ها نهیهز
نظر بودن و یثا   تحت احسا  بای روانی همراه ناخوشنود برای مثال،هستند؛  2، غیر مشهودواسطه یب

 مورد تجاوز قرار ارفتن؛ خجالت و یا رسوایی اجتماعی به سثبب افشثای داده؛ تثر  از تعثر  بثه     
، زمثان و انثرژی   بثرای مثثال  هسثتند؛   3، مشثهود واسثطه  یبث ی ها نهیهزشخصیک برخی دیگر از  طهیح

ی ناشثی از بازاریثابی تلفنثی؛ پرداخثت     هثا  تیاذی ناشنا ؛ آزار و ها لیمیاصرف شده برای حذف 
 (Ibid, 2010, p. 26) ی با تر به سبب تبعیض قیمتیکها متیق

 

 )غیرمستقیم( باواسطهی ها نهیهز

بثه   ژهیث و به 5پروفایل بندی و 4یبند خوشه، برای مثالدارند؛  میرمستقیغبیشتر جنبه  ها نهیهزبرخی 

                                                                                                     
یثک فثرد بثا     ام ثا اسثتک   دیبه چک سثف  هیتشب ،یخصوص میحر یها نهیمشخ  نبودن هز فیتوص یفهم برا روش قابل کی -1

 ایث برنگثردد و   یبه و ااه چیممان است ه است که ام ا دیچک سف کی یدر حال ام ا ینوع ، بهخود افشای اطلاعات شخصی
یثک   ،آبثرو  فیث رفثتن خف  نیبیک  تواند یم متیآن ق نجایبرارددک در ا یپرداخت به و یبرا ادیز اریبس ایو  زیناچ اریبس یمبلغ با

از داده  یناشث  یاختصثار، احتمثال، شثال و خسثارت واقعث      باشدک به کننده رانیو تیسرقت هو کی ایناخواسته و  یاینامه الاترون

 (See Knight, 1921) تکاسافشاشده، مبهم 
2- intangible 
3- tangible 
4- segmentation 
5- profiling 
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ی خثدماتی  سو بهکننده  ی رفتاری و تبلیغاتی، ممان است منجر به هدایت مصرفاذار هدفشال 
همچنثین وجثود بثازار ثانویثه بثرای       کنداردو یا استطاعت مالی آن را  ستینها  شود که متمایل به آن

پیامدها ممان است  نیاکننداان شودک  مبدل به منبع اثرات منفی برای مصرف تواند یممشتری  دهدا
ی ها تلاشنده داده حداکثر سود را با استفاده از اطلاعات در دار نگهزمانی به وجود آید که شرکت 

ی فثروش بثه اشثخاص ثالث  تحصثیل کنثد،       درازابازاریابی خودش کسب کند یا حداکثر قیمت را 

کننده به سبب افشای اطلاعات خصوصی ایجاد شود  ن خساراتی را که ممان است برای مصرفلا
تجمیثع یثا    شثان  دادهبه منابع افشای داده و یا طرقثی کثه    غالباًمشتریان  که ییازآنجاک سازدنرا درونی 

داده  هثایی را کثه از   طثور کارآمثد شثرکت    آااهی ندارند، ممان اسثت نتواننثد بثه    شود یماستفاده 
 (Acquisti, 2010, p. 29) کنند را مجازات نمایندک می سوءاستفاده

هر چه  که ردیا ینشأت م، از این امر میرمستقیغغیر مشهودتر از خسارات  شال کدرنهایت، ی

ی زنث  چانثه اشثخاص مثذکور، مزیثت     فردی با سایر اشخاص بثه اشثتراک اذاشثته شثود،     دادهبیشتر 
کننثده   مصثرف  کثه  یدرحثال  به دست خواهند آورد؛ برای مثثال، بیشتری در معاملات آتی با آن فرد 

کند، دارنثداان داده در طثول زمثان و در     است، پیشنهاد دریافت می مند علاقه برای محصو تی که
آوری کثرده و اثزارش مفصثلی از تمثایلات و علایثق       ، اطلاعثات وی را جمثع  هثا  تثراکنش تمامی 

ک بثاوجود مشثتریان سثاده بثاور، اطلاعثات      کننثد  یمث  ی رفتار آتی وی فثراهم نیب شیپکننده و  مصرف
 نیبث ی آتی، یعنثی بثر تعثادل قثدرت     ها تراکنششخصی( بر تخصی  مازاد از  دادهمذکور )افشای 
 (Acquisti, 2010, p. 29) خواهد اذاشتک ریتأثداده،  دارنده نگهموضوع داده و 

 

 ی احتمالیها نهیهز

کننثده بثه    ی داده مصثرف هثا  گثاه یپا، خطاهای در برای مثال احتمالی هستند؛ صرفاً ها نهیهز ریسا
ممان است در آینده موجب شثود درخواسثت    ها شرکتسبب رویه نامطلو  مدیریت داده توسط 

اسثت در آینثده منجثر بثه      مماثن  1نقثض شثده   دادهی هثا  گثاه یپا ارد شود و ی اشتباه بهکننده  مصرف

________________________________________________________________ 

د یثل ایثن تهاجمثات، افثزودن      ازجملثه ک ردیث ا یمث یی اسثت کثه بثه پایگثاه داده صثورت      ها تهاجم درواقعپایگاه داده،  نقض -1

ی هثا  دادهانگیثزه تحصثیل پثول بثا فثروش       افزایش فرصثت سثرقت داده،   جهیدرنتدر پایگاه داده و  شده رهیذخدسترسی به دادهای 
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 (Camp, 2007) سرقت هویت شودک
امثا   ؛هسثت دشثوار  هثا   آنی حثریم خصوصثی، ارزیثابی    هثا  نثه یهز نامشثخ  به جهثت ماهیثت   

 ریتثأث ی بسثیار محتمثل بثا    دادهایث روبثه شثال    عموماًیی ها نهیهزی نیستندک چنین رواقعیغ وجه چیه به
ی دادهایث روعنثوان   بثه  ای الاترونیای ناخواسثته( و یث  ها نامهو جزئی )برای مثال،  اغما  قابلفردی 

، اناار یک وام رهنی پد از سرقت هویت( هسثتندک  برای مثالبسیار کم ) بسیار مهم با احتمال وقوع

 ، ممان اسثت در سثطح فثردی   ها آنمحدود  ریتأثمورد، به جهت احتمال پایین وقوع و یا  در هر دو
 ,Acquisti) ی برسثندک تثوجه  قابثل  در تجمیع، به خسارت اجتمثاعی  اارتلقی شوند؛ حتی  تیاهم یب

2010, p. 27)  
پیچیثدای ارزیثابی و جبثران خسثارت      مسثئله ی داده، نشثانگر  هثا  نقثض سرقت هویت به سثبب  

نتثای  بسثیار متنثوعی بثرای      توانثد  یمث  1ی داده،ها نقض، حال نیباا؛ ستی حریم خصوصی اها نهیهز

تلف داده است )برای مثثال، یثک    دربردارنده قتاًیحقنقض  که یهنگامداشته باشدک  دادهموضوعات 
نقثض   کثه  یهنگثام  موضوع داده ممان است متحمل هثیچ خسثارتی نشثودک    (،جاشده جابهل  تا  

، احتمثال بیشثتری وجثود    سثت ا تیسثوءن یک شخ  ثال  همراه بثا   لهیوس بهعمدی  حملهناشی از 
؛ دعاوی برای اذارد یم ریتأثبر موضوع  ماًیمستقیی استفاده شود که ها راه در شخصی دادهدارد که 

سثلامتک   مثه یبی هثا  نثه یهز 3ی کارت اعتباری؛ها نهیهز، ها وام 2مثال، دعاوی فریباارانه بیاار بودن؛

                                                                                                     
ی اعتباری، شماره امنیت اجتماعی و غیره( استک تهدید نسبت به پایگاه داده از منثابع خثارج از سثازمان،    ها کارتشماره حسا  )

مثثل  )منثابع داخثل سثازمان،     و نهادهای دولتی به همان انثدازه رویثدادهای محیطثی(    افتهی سازمانی کیفری ها اروه، هارها)مثل 

دارنثد )فروشثنداان،   ( و اشخاص ثثالثی کثه بثا سثازمان رابطثه تجثاری       کارآموزان شرکت، کارمندان و رانیمد ،یانساننیروهای 

 تنثزل  ایث باعث  از دسثت دادن    توانثد  یمث  ،داده گثاه یپا تیث امن دیث تهد کشثود  یمث ، ناشثی  (انیو مشثتر  ماناثاران یپ ،کننثداان  نیتثأم 

 (N. A. Al-Sayid & D. Aldlaeen, 2013, p. 60) قابلیت دسترسی و اعتماد ارددک  ی،ا ارچگی
قصثد   بثه  یشخصث  ناثه یا مثلی )عمد ایاست که  مختلفی یها حالت رندهیدربرا data breachداده یا  میقض حرن  لااصط -1

 دیث نبا کثه ی بثه شخصث  ، هثا  دادهحاوی ایثن   یلیمیا شتباها ارسال مثل) یرعمدیغ ای (ردیقرار ا ها، هدف حمله دادهاین  بهی دسترس

 (Price, 2017, p. 94)  استک (بود یآن م رندهیا

2- fraudulent unemployment claims 
3- credit card charges 
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یثا مماثن اسثت آنهثا در دسترسثی یثا        1مره اعتباری بزه دیداان ممان است خرا  شودهمچنین ن
یا حتی ممان است عثلاوه بثر خسثارت مثالی، هزینثه هثای        واز کارت اعتباری ناتوان شده  استفاده

کسثری   صثرفاً ، اکنون هم ،نیباوجودای کیفری نیز شوند؛ ها نهیهزمتحمل  روانی و خسارات زمانی،
ی هثا  نثه یهزکننثداان قابثل دریافثت و جبثران هسثتند؛ بثرای مثثال،         مصرف لهیوس بهاز آن خسارات 

داداثثاه  ی،طثثورکل بثثه لاثثن کلاهبردارانثثه بثثر روی کثثارت اعتبثثاری فثثرد جبثثران خواهنثثد شثثد؛   

ی اطلاعات شخصی، بثه سثبب عجثز خواهثان در اثبثات      ها نقض، به خسارات ناشی از متحده ا تیا
 & Romanosky) ( زم است 3ط دعاوی مربوط به خطای تقصیراونه که توس )آن 2خسارات واقعی

Acquisti, 2009) همچنین عجز از اثبات یک رابطه سببیت بثین نقثض و خسثارت وارده، حاثم      و
 نداده استک 
 4ی نثامطلو  بثازار،  هثا  واکثنش ی حقثوقی، التزامثات قثراردادی یثا خطثر      هثا  تیمسثئول در نبود 

ممان است این قبیل خسارات وارد بر حریم  شوند یمکنترل اطلاعات فرد  دار عهدهیی که ها طرف
ی کمتری نسبت بثه حفازثت   ها زهیانگ با رو نیازا (Swire et al., 1998) درونی نانند؛ خصوصی را

 کدهد یمداده را افزایش  دارنده نگه 5یکژمنشروبرو شوندک این امر احتمال  کننده داده مصرف
 

 های داده افشاشده برای اشخاص ثالث هزینه 

 پیامدهای منفی نیز بثروز نمایثدک   صورت به تواند یمپیامدهای جانبی اطلاعات بر اشخاص ثال ، 

در مورد خثودش را افشثا    اطلاعات زیادی تنها نهشخصی که توجه کافی به حریم خصوصی ندارد، 
 ,Fairfield & Engel, 2015) کدهثد  یم؛ بلاه اطلاعات دیگران را نیز در معر  افشا قرار سازد یم

p. 385)    مماثن اسثت نتثای      آاثاه،  کثاملاً حتی تصمیمات بهینه شخصی توسط عثاملان اقتصثادی
________________________________________________________________ 

تحصیل کثارت اعتبثاری در اوایثل زنثدای،      اجاره، ریتأخوام یا اعتبار، پرداخت با  ریتأخپرداخت با  ازجملهاشتباهات زیادی  -1
نمثره اعتبثاری و سثایر مثوارد      بثا  بثردن  بثرای   صثرفاً بستن حسا  کارت اعتباری، درخواست کارت اعتباری جدید، قر  پول 

 Mistakes That Will Ruin Your 10)“  مره اعتباری اشثخاص شثودک رجثوع شثود بثه      ممان است سبب خرا  شدن ن

CreditScore,”2018) 
2- actual damages 
3- negligence tort claims 
4- adverse market reactions 
5- moral hazard 
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 (Choi et al., 2018, p. 2) اجتماعی و برای سایر افثراد جامعثه در برنداشثته باشثدک     ازلحا مطلوبی 
یای از پیامدهای منفثی و مهثم اطلاعثات، نقثض حثریم خصوصثی اشثخاص ثالث  اسثتک           درواقع

که بیان شد، حتی اار افراد به افشای اطلاعات شخصی خود اقدام نانند، ممان اسثت بثا    طور همان
حثریم   جثه یدرنتبثر اطلاعثات شخصثی خثود، را از دسثت بدهنثد و        اقدام و افشای دیگران، کنتثرل 

 ، رویاثرد کنثونی  رو نیث ازا (Choi et al., 2018, p. 8) مثورد تجثاوز قثرار ایثرد؛      ها آنخصوصی 

آمریاا که مبتنی بر اطلاع و رضایت است، پاسخگوی  متحده ا تیاحمایت از حریم خصوصی در 
ذکور بر اسثا  ایثن فثر  اسثت کثه هثر       رویارد م چراکهتعدی به حریم خصوصی نیست؛  مسئله

 .Choi et al., 2018, p) شخ  باید بر افشا و انتشار اطلاعات شخصی خویش کنترل داشته باشد؛ 

 1افثت حثریم خصوصثی کثا یی عمثومی      تثوان  یمث ولی با توجه به پیامدهای جانبی اطلاعثات   (4
اسثتک   ازیموردنی اذار اشتراکو انتخا  جمعی برای به  (Fairfield & Engel, 2015, p. 1) است

 (Choi et al., 2018, p. 4) 
 

 شده های داده حفاظت ب( منافع و هزینه

برای دارنداان داده و موضثوعات   شده حفازتی داده ها نهیهزدر این قسمت به بررسی منافع و 

 کمیپرداز یمداده 
 

 شده منافع داده حفاظت

 رنداان داده به شر  ذیل است:برای دا شده حفازتمنافع داده 
 

 شده برای دارندگان داده منافع داده حفاظت 

بثه   یکننثده، سثود رقثابت    به نفع مصرف یخصوص میاز حر توانند یها م شرکت ایمسئله که آ نیا

________________________________________________________________ 

ی اجتماعی مهمثی را کثه   ها ارزشی اطلاعات، اهمیت انگار مالی داده شخصی این است که انگار مالیای از د یل مخالفان  -1
ک از این منظر، حریم خصوصی اطلاعات، همانند نثوعی کثا ی   ردیا یم دهیناد را ارتقا دهد، ها آنحریم خصوصی اطلاعات باید 

 (Schwartz, 2004, p. 2084) ککند عمومی مشابه هوای تازه یا پدافند ملی، عمل می
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و اسثتعمال داده   یآور کثه خثود، جمثع    یک اارچثه شثرکت  جثای بحث  دارد   ، کماکاناورندیدست ب
ممان اسثت از محثدود    اما ،را از دست بدهد یممان است منافع ،کند می محدود را کننده مصرف

کثه   یکننثداان  از جثذ  مصثرف   طور نیداده سوءاستفاده شده و هم یها نهیو هز ها تیکردن مسئول
از  دیدر خر یکننداان سع مصرف ،یخاص طیسود ببردک تحت شرا دهند، یبها م یخصوص میبه حر

اضثافه   یامر مستلزم پرداخثت مبلغث   نیا اار یحت ؛دارند شتریب یخصوص میبازراانان با حفازت حر

 (Tsai et al., 2011) کباشد
در جهت حفازت از حریم خصوصی بیشثتر، مماثن    کننداان مصرفهمچنین ارائه خدماتی به 

ی اسثت کثه   ا اونثه  بثه  هثا  ییجثو  صثرفه ی بازراانان شودک ایثن  ها نهیهزیی در جو صرفهاست موجب 
کنند و یا بواسثطه برخثی از انثواع     ها فراهم می ی که آنخصوصمربوط به حفازت از حریم  ماًیمستق

2نیستک 1،محدوده ایاز وسعت  یناش یصرفه اقتصاد
 

 

 شده برای موضوعات داده منافع داده حفاظت 

، تبثدیل  افشاشثده ی داده هثا  نهیهزکننده حفازت شود، برخی  داده مصرف که یهنگامدر مقابل، 
ی رمزاثذار صثورت   کننثده را بثه   داده مصثرف  ها شرکته به منافع خواهد شد؛ برای مثال، زمانی ک

کثثه حتثثی ااثثر داده نقثثض شثثود،   دهنثثد یمثثهثثا ایثثن احتمثثال را کثثاهش   کننثثد، آن ی مثثیدار نگثثه
از عثدم آاثاهی    تواننثد  یمث کننثداان   کننده از سرقت هویت صدمه ببیندک همچنین، مصرف مصرف

 بازراان نسبت به برخی اطلاعات شخصی منتفع شوندک
ی هثا  تیمحثدود  کدیآ یمافشای داده، زمانی که داده حفازت شود، نیز به دست  ز منافعبسیاری ا

________________________________________________________________ 

نامیثده   economies of verticaکثه اثاهی    economies of scopeمحثدوده   ایث از وسثعت   یناشث  یصثرفه اقتصثاد   -1

دو شرکت هریک یک محصول تولیثد کننثد،    ،ی ایناه یک شرکت دو محصول تولید کندجا به، به این معناست که اار شود یم

 (Mydland, 2019, p. 3)  کشود یمید کمتر هزینه تول

ی و یثا عثودت   بردار کلاهی پرداخت ناشنا  ممان است ابزارهای تصدیق داشته باشد که ریسک ها ستمیسبرای مثال، برخی  -2

ی صورت ارفتثه بثرای حفازثت داده    ها یاذار هیسرمای کارت اعتباری آنلاین کاهش دهد و یا ها پرداخترا در مقایسه با  وجه
ی اطلاعات یک شرکت ها ستمیسممان است از اسرار تجاری و  ی سرور داده،رمزاذاری ایمنی و یا وارهایدکننده نظیر  مصرف

 (Acquisti, 2010, pp. 24-25) نیز حفازت نمایدک 
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 2که با قانون ازارش دهی اعتباری منصثفانه  1مربوط به افزایش حریم خصوصی در ازارش اعتباری
کننثده کثه    از داده مصثرف  پرمنفعثت ی هثا  اسثتفاده ایجاد شده است، مانع غیرقابل رسوخی در برابر 

ک اثثرات کثاهش رفثاه مقثرره     سثت ینابراز نگرانی داشتند،  جهت نیازامنتقدان قانون قبل از وضع آن 
 چراکثه باشثد؛   ارفته قرارمورد مبالغه  ها بخشطور مشابهی در سایر  حریم خصوصی ممان است به
 (Gellman, 2002) ی جدید را خواهند یافتکها تیمحدودبازارها طرق وفق پیدا کردن با 

ی رفتثاری را محثدود   اثذار  هثدف وضثع مقثررات حثریم خصوصثی کثه       اارچه طور مشابه، به
اثثری بثر    ی بثا محتثوای عمثومی را کثاهش داده اسثت؛ امثا      هثا  تیسا، اثر تبلیغات بر روی دینما یم

تعثاملی، ویثدئو و    صثه یخصو یا با  تر استردهیی با محتوای خاص، تبلیغات ها تیساتبلیغات بر روی 
 اشته استکیا صوتی ند

ی یثافتن محصثو ت توسثثط   هثا  نثثهیهزی رفتثاری،  اثذار  هثدف  کثثه یدرصثورت عثلاوه بثر ایثن،    

تواننثد تمثایلات خثود را تطبیثق دهنثد،       مثی  کننثداان  مصثرف دهثد و   کننده را کاهش مثی  مصرف
ی افثزایش حثریم   هثا  فنّثاوری تواننثد ایثن کثار را انجثام دهنثدک       نیز مثی  ار مداخلهی کمتر ها فنّاوری

؛ بثثاوجوداین، رنثثدیقثثرار ا مورداسثثتفادهخصوصثثی مماثثن اسثثت بثثرای حفازثثت داده حسثثا     
آوری،  داده، جمثع  دارنثداان  نگثه ی مذکور، با لحثا  منثافع هثم موضثوعات داده و هثم      ها فنّاوری

را  یی و یا داده تجمیثع شثده  شناسا رقابلیغی سودمند از داده غیر حسا ، بردار بهرهو  لیوتحل هیتجز
 (Acquisti, 2008) نمایدک یمممان و مجاز 

 
 شده های داده حفاظت هزینه

 برای دارنداان داده و موضوعات داده به شر  ذیل است: شده حفازتی داده ها نهیهز

 

 شده و فعل حفاظت داده برای دارندگان داده های داده حفاظت هزینه

________________________________________________________________ 

1- credit reporting 

 متحثده  ا تیث ا، اولین قانون فدرال در 1970مصو   Fair Credit Reporting Actقانون ازارش دهی اعتباری منصفانه  -2
قواعثدی در خصثوص نحثوه افشثای اطلاعثات       دربردارنثده بخش خصوصی اسثت و  آمریاا، مربوط به حریم خصوصی مالی در 

 (Solove & Schwartz, 2015, pp. 242-244)استک سساتمری اعتباری این ها ازارشدر قالب افراد شخصی 
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و یثا صثرف    شده حفازتبرای دارنداان داده یا ناشی از خود داده  شده حفازتی داده ها نهیهز
 فعل حفازت استک

 

 شده ی داده حفاظتها نهیهز

مماثن اسثت بثه وجثود      اییناکثار ی فرصثت و  ها نهیهزدر صورت فقدان افشا، در مقابل منافع، 
کننثده دسترسثی ندارنثد، مماثن اسثت بثا موانثع         مصثرف  دادههایی که به  آیند؛ برای مثال، شرکت

 تثر  بثزر  ی مشثتری  هثا  گاهیپاهایی با  رقابتی در برابر شرکت نامساعدو شرایط  شدیدی برای ورود
 داده هثا  شثرکت  کثه  یهنگثام ک همچنثین  شثود  یمث این امر، رقابثت محثدود    جهیدرنتمواجه شوند که 

جباری حثریم خصوصثی بثرای برخثی انثواع      ا 1ی رضایت صریحها استیسارزشمند را تلف کنند، 

 دادهعلاوه بر این، فقثدان   (Staten & Cate, 2002) باشدک نهیپرهز ها شرکتداده ممان است برای 
را دشثوار کنثدک بنثا بثه همثان       هثا  شرکتکننده ممان است خلاقیت و خدمات جدید برای  مصرف

، مماثن  دادهآوری و یثا پثردازش    ی محتمثل در پثی جمثع   ی حقوقها خسارتتر  از جبران  دلیل،
افشا نشده در سثطح   دادهی ها نهیهزبه همین نحو،  نوآوری محصو ت شودک بازداشتناست منجر به 

 2نیز تحمیل شودک جامعهکلان ممان است بر 

 

________________________________________________________________ 

ی اثذار  اشثتراک ازینه خثروج از بثه    کننداان مصرفبه این معناست که « مفرو  تیرضا»یا به تعبیری « حق خروج» قاعده -1

 یاثذار  اشثتراک با بثه  ناند، فر  بر آن است که  یکننده اقدام اار مصرفاطلاعات شخصی با اشخاص ثال  دارند؛ به عبارتی 
طبق  کاست« صریح تیرضا»قاعده در ت اد محرز با  قاعده حق خروجداده استک  تیرضا ،ثال  نیبا طرف ی خوداطلاعات شخص

؛ اثردد  تحصثیل  یاطلاعثات شخصث   یاثذار  اشثتراک به کننده قبل از  مصرف رضایت صریح ستیبا یم، «حیصر تیرضا»قاعده 

آمریاثا،   متحثده  ا تیث ا( 1999وسازی خثدمات مثالی   قانون ن) یلیبلبرای مثال، طبق قاعده حق خروج مندرج در قانون ارام لیچ 

 § .U.S.C 15 هسثتندک رجثوع شثود بثه    وابسته  ریبا اشخاص ثال  غ یداده شخص یاذار اشتراکبه با  قادر به ممانعت انیمشتر

6802(b)(1) (2006) 
طویل سرشماری دیگر الزامی نیستک  نامه پرسشفرم  پر کردن، وزارت صنعت کانادا، اعلام نمود که 2010سال  در مثال یبرا -2

خود تحت تهدید جریمه، زندان  ملزم به افشای اطلاعات شخصی ستیبا ینم ها ییکانادا که نیااین ابتاار با موضع دولت مبنی بر 

 دهنثداان  سخپامنجر به کاهش شدید  تواند یم احتما ًو یا هر دو شوند، برانگیخته شد؛ باوجوداین، اذار از اجباری به داوطلبانه، 
، محققثین و یثا   اثذاران  اسثت یسکثار   بثر  توانثد  یمث  یی،اثو  پاسثخ خطر تمایل به عثدم   ارددک این افزایش نامه پرسشبه فرم طویل 

 (See Raso, 2016) ی اذاردک منفخدمات بهداشتی اثر  دهنداان ارائه
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 های فعل حفاظت داده هزینه

مماثن   ،او ًباشثد:   بردار نهیهزاز دو جهت  ها شرکتبرای  تواند یمکننده  حفازت داده مصرف

ی هثا  نثه یهزجلثوایری از   منظثور  بثه آوری، استخراج و پردازش داده سودمند احتمالی  است از جمع
 ؛شثود  یمی فرصت ها نهیهزکنند که در اصطلا  اقتصادی، موجب  نظر صرفآتی حریم خصوصی 

بثه علثت حفازثت از حثریم      1، در پی تثلاش بثرای جلثوایری از ضثررهای مثورد انتظثار آتثی       اًیثان
مماثن   ها شرکتشوندک  2فعلی مطمئناًی کمتر اما ها نهیهزممان است متحمل  ها شرکتخصوصی، 

 3ی کنندکاذار هیسرما در امنیت داده ازحد شیب است
ی حثریم خصوصثی   هثا  اسثت یسخسارات اجتماعی به علثت   دربردارنده ی اضافی دیگرها نهیهز

هثثم  ی پیچیثثده،میخثثودتنظو  یاثثذار قثثانونتاثثارات : در میثثان یثثک سثثری اب هسثثتنامنسثثجم 

و یا  زم برای انواع متعثدد داده   جادشدهیاراجع به سطح حفازت  ها شرکتکننداان و هم  مصرف
اسثت؛ چراکثه موجثب ملثزم کثردن       نهیپرهزخود  نوبه بههستندک این عدم اطمینان  نامطمئنشخصی 

 راجع به مقبولیت رویثه داده خاصثی   آااهی در یاذار هیسرماموضوعات داده و دارنداان داده به 
عدم اطمینان مذکور همچنین موجب ایجاد اثرات ثانوی خواهد شثد؛ بثدین شثر  کثه      خواهد شدک

ی افراطثی یثا تفریطثی    اثذار  هیسثرما ممان است هم موضثوعات داده و هثم دارنثداان داده را بثه     

های  ی مشابهی برای شرکتها نهیهز (Samuelson, 2003)  در حفازت داده هدایت کندک ناکارآمد
خثدمات خثویش را بثا     سثت یبا یمث کثه   شثود  یمث کنند ایجثاد   صورت جهانی عمل می اینترنتی که به

 ت محلی منطبق نمایندکی حفازت از حریم خصوصی متفاواستانداردها
 

 شده و فعل حفاظت داده برای موضوعات داده ی داده حفاظتها نهیهز 

ی داده حفازت شده برای موضوعات داده یا ناشثی از داده حفازثت شثده و یثا صثرف      ها نهیهز

 فعل حفازت استک

________________________________________________________________ 

1- ex post expected losses 
2- ex ante costs 

ی هثا  یاثذار  هیسثرما در حال افثزایش امنیثت و    در پی وضع قوانین افشا و آشاارسازی نقض داده، متحده ا تیاهای  شرکت -3

 (See Hoofnagle, 2007) کاند بوده عملیاتی



 پژوهشی( -)علمی دهمپانزشماره  ،دانشنامه حقوق اقتصادی                                               136

 

 ی داده حفاظت شدهها نهیهز 

اده را افشثا نانثد، برخثی منثافع     کثه د  ردیث ا یمث کننده تصثمیم   طور متقابل، زمانی که مصرف به
ی فرصت در سطح اجتماعی، ها نهیهزک اردد یمی فرصت ها نهیهز، تبدیل به افشاشده داده اجتماعی

افشا نشده،  دادهی فرصت ها نهیهز 1ایری در اهداف مفید اجتماعی استککار بهاز  دادهبا جلوایری 
بیشتری مشثروط و یثا    کننده مصرفمحصو ت و خدمات  چراکه است؛ تر تیبااهمدر سطح فردی 

ی حثریم  هثا  ینگرانث ؛ برای مثثال، افثرادی کثه بثه دلیثل      شودداده افشا  کهمبتنی بر این فر  هستند 
ی تیسا و ، اطلاعاتی را که بر روی رندیا یماجتماعی  شباهبه عدم ع ویت در  ی تصمیمخصوص

قثرار ایثرد را    وجثو  جستمورد  یبوک دیفتصدیق ارتباط  از طریق یک تواند یمکه برای مثال تنها 

و هثر چثه بیشثتر     نثد یآکننداان با افشثاهای داده کنثار    ک هر چه بیشتر سایر مصرفدهند یماز دست 
ی فرصثثت بثثرای هثثا نثثهیهز داده را  زم بداننثثد، بثثرای ارائثثه محصثثو ت و خثثدمات،  هثثا شثثرکت

 2حفازت کنند، بیشتر خواهد شدک شان دادهاز  خواهند یمکننداانی که  مصرف
شثناختی و  مخثاطرات  کننداان بثرای اطثلاع از مخثاطرات حثریم خصوصثی، متحمثل        مصرف
کننثداان بسثتگی بثه     ک با توجه به این فر  که حفازت از حریم خصوصی مصرفشوند یمفرصت 

ک بثه همثین   باشثد کننداان ممان است نجثومی   آااهی یافتن مصرف نهیهزآااهی و رضایت دارد، 
ی در حلث  راهی و یثافتن  ریث ا میتصثم  منظثور  بثه مجبور بثه پثردازش اطلاعثات     کننداان مصرفنحو، 

 کننثده  مصثرف ی شثناخت بثر   هثا  نثه یهزکه این امر موجثب تحمیثل    شوند یمواکنش به افشای داده 
 ک  شود یم

 

 ی فعل حفاظت دادهها نهیهز

________________________________________________________________ 

 قرار ارفتک موردبح  نیازا شیپسرشماری کانادا را که  نامه پرسش داوطلبانهی طویل ها فرم پروندهبرای مثال،  -1

بثر   یمبنث  یاندک فشار اجتماع داده استفاده کرده یاشاره به پیامدهای جانبی مرتبط با افشاها یبرا «داده آلودای» نسبتاز  یبرخ -2

ی هثا  حثل  راه جثاد یبر ا منفیممان است اثر  ،یخصوص میانتظارات حر یجیتدر لیتحل نی، همچن2و   یها در برنامهداده انتشار 
 & Camp)   بثثازار داشثثته باشثثدک کنثثونی طیمحصثثو ت و خثثدمات تحثثت شثثرا در خصثثوص یوصثثخص میحثثر حفازثثت از

Wolfram, 2004) 
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دن صثرف شثده بثرای ناشثنا  کثر      نهیهزبرای مثال،  است؛ بردار نهیهزحفازت از اطلاعات نیز 
زمثان صثرف شثده بثرای یثادایری اسثتفاده از        1ی افثزایش حثریم خصوصثی،   ها فنّاوریخدمت و 

 2فنّاوری یا دشواری متحمل شده به هنگام تغییر رفتار و عادات فردک

 و پیشنهادها  جهینت

وری اقتصثثادی حثثریم خصوصثثی اندیشثثمندان ماتثثب شثثیاااو، حفازثثت از حثثریم  تئثثمطثثابق 
ی استک علل ناکارایی نیز مواردی چون پنهثان کثردن اطلاعثات از    ناکارایی اقتصاد منشأخصوصی 

ی منفثی، دشثواری ارزیثابی    ها یژایوی مبادله، پنهان کردن ها نهیهز سایر عاملان اقتصادی، افزایش

ی، بیثثان شثثده اسثثتک همچنثثین بیثثان شثثده اسثثت کثثه بثثه    بثثردار کثثلاهخطثثرات معاملثثه و تشثثویق  
از  کننثده  مصثرف سبب کاهش نواق  بازار، افزایش رفاه و انتفثاع   ی آزاد اطلاعات،اذار اشتراک

ایناثثه حفازثثت از حثثریم خصوصثثی بسثثتگی بثثه   تیثثدرنهاک شثثود یمثثاثثثرات مثبثثت بثثازار ثانویثثه  
 تثوان  یمث ی طرفین ذینفع در داده و نه حفازت قانونی از آن داردک در نقد تئوری مذکور اذار ارزش

پیچیثدای   توانثد  ینمث یات رفتار عقلایی ماتب شثیاااو،  ی کنونی، فرضها یفناورافت با توجه به 

آثثار   توانثد  ینمث  کننده مصرف، در بع ی موارد او ًرا مورد لحا  قرار دهد:  کننده مصرفتصمیم 
برای مثال، اثرات منفی بازار ثانویه، تبعیض قیمتثی،  ) دینمای نیب شیپی فعلی را اذار اشتراکآتی به 

کثه   کننثده  مصثرف منفثی بثر    پیامثدهای جثانبی  ریابی ناخواسته و سایر از داده برای بازا سوءاستفاده
و  مثدت  کوتثاه به هنگام انتخثا  فوایثد    کننداان مصرف ،اًیثان ؛درونی نشده است( ها شرکتتوسط 

و  ک حریم خصوصی، اثر مثبت بثر رفثاه  کنند ینمعمل  یدرست بهافشای اطلاعات  بلندمدت یها نهیهز

در رد نظریثه کثارایی در جریثان آزاد    همچنثین  نیثز داردک  را در تخصثی  منثابع    کارآمثد تعثادل   بر
 وقثت  چیهث  اسثت؛ چراکثه   ناکارآمثد  مثدت  یطو نبیان داشت که چنین نظامی در اطلاعات بایستی 

نداشثته  کنتثرل  فثرد بثر اطلاعثات خثویش     کامل یا دقیق نیست و ااثر   در مورد یک فرد، اطلاعات

________________________________________________________________ 

”,Tor(anonymitynetwork))“  ( رجثوع شثود بثه   Tor)بثه انگلیسثی    مثل تثور ی افزایش حریم خصوصی ها یفناور -1

2019) 

ی هثا  تیث فعالکننداان ممان است متوسل بثه   ، مصرفشدن واقعبرای مثال، برای جلوایری از تعقیب و یا مورد تبعیض قیمتی  -2
 ی اسثتفاده از هثا  نثه یهزیثا   داشثتند  ینمث ی کثه ایشثان در غیثر ایثن صثورت نیثاز       حفثازت افزار  ی در نرماذار هیسرمای چون ا هودهیب

 ی افزایش حریم خصوصی اردندکها یفناور
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سثوابق   توانثد  ینمث باشثد و   مقابثل  تصمیم طرف کننده نییتعممان است چه حقایقی  داند ینم باشد،
منجر به رفتار اقتصادی ناکارآمد توسط تمثام طثرفین معاملثه شثود را تصثحیح       تواند یمی که اشتباه

تحثت  نتواننثد  موانع  سایر تراکنش و یها نهیهزبه علت فقر، ایناه افراد ممان است  تیدرنهاک نماید
 حفازت از حریم خصوصی کسب نمایندک ف بازار،شرایط متعار

در بررسی و مقایسثه ارزش اقتصثادی حثریم خصوصثی و افشثای اطلاعثات شخصثی مشثخ          

یی هثا  نهیهز)عدم حفازت از حریم خصوصی( دارای منافع و  افشاشدهاطلاعات شخصی اردید که 
برای سه دسته اشخاص یعنی دارنثداان داده، موضثوعات داده و اشثخاص ثالث  اسثت: اطلاعثات       

، کاراییمنجر به منافع اقتصادی برای دارنداان داده )برای مثال، افزایش  تواند یافشاشده مشخصی 
ا کننده، بهبود خدمات یا طراحثی دوبثاره آن بث    تبعیض قیمتی، افزایش منافع از طریق ردیابی مصرف

فثروش  ی، سثاز  یشخصث ، هثا  فیث تخفموضثوعات داده )بثرای مثثال،     ؛کننثده(  توجه به رفتار مصرف

ی هدفمند، کاهش مزاحمت بازاریثابی تلفنثی و   شنهادهایپی، انگار مالاطلاعات شخصی با رویارد 
، تبعیض قیمتی، مزایای بازار ثانویثه( و همچنثین اشثخاص ثالث      شده یآور جمعافزایش اعتبار داده 

 یی مماثثن اسثثتافشثثاها، چنثثین حثثال نیدرعثث( شثثودک مثثثال، اصثثلا  تجربثثه اشثثخاص ثالثث  بثثرای)
ی داده آور جمثع ی مربثوط بثه   هثا  نثه یهزبثرای مثثال،   یی بثرای دارنثداان داده )  ها نهیهز دربردارنده

یی ها نهیهزی داده را مداخله ارانه محسو  نمایند و یا آور جمعشیوه  کننداان مصرفیی که درجا
، هزینثه  یتعدی بثه حثریم خصوصث    ؛ برای مثال،شود یممربوط از داده  سوءاستفادهیا  به استفادهکه 

از نقض، فسخ رابطه با شثرکت و کثاهش برخثی معثاملات بثه خثاطر        کننداان مصرفمطلع نمودن 

ی داده آور جمثع یی که مربوط بثه فعثل   ها نهیهزو همچنین  ی آتی حریم خصوصیها نهیهزتر  از 
 ؛ی مثثدیریت ارتبثثاط بثثا مشثثتری(هثثا سثثتمیسی  زم جهثثت سثثاخت هثثا هیسثثرما بثثرای مثثثال، ؛اسثثت

نظر بثودن، تثر  از    تحتاحسا  ناخوشایند  ازجملهی روانی ها نهیهزبرای مثال، موضوعات داده )
تعر ، خجالت به سبب افشای داده، سرقت هویت، تبعیض قیمتی، تغییر تعادل قدرت بین موضثوع  

ی ناخواسثته و حتثی   هثا  لیمیاصرف وقت برای حذف  ازجملهی ی زمانها نهیهز ؛داده و دارنده داده

و نقثض حثریم   افشثای اطلاعثات اشثخاص ثالث      و اشخاص ثال  )برای مثثال،  ی کیفری( ها نهیهز
)حفازت از حریم خصوصی(،  شده حفازتطور مشابه، اطلاعات شخصی  به  ( باشدکها آنخصوصی 

منثثافع و  معاثثو  غالبثثاًیی بثثرای موضثثوعات و دارنثثداان داده اسثثت کثثه هثثا نثثهیهزدارای منثثافع و 
منجر بثه منثافع اقتصثادی بثرای      تواند یمی داده افشاشده است: حفازت از حریم خصوصی ها نهیهز
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جثثثذ  محثثثدود کثثثردن مسثثثئولیت، مزیثثثت رقثثثابتی از طریثثثق  دارنثثثداان داده )بثثثرای مثثثثال، 
 کثاهش  موضثوعات داده )بثرای مثثال،    و (دهنثد  یمث ی که به حثریم خصوصثی بهثا    کننداان مصرف

و انتفاع از عدم آاثاهی فروشثنده از    کننداان ی سرقت هویت آینده مصرفنیب شیپی قابل ها نهیهز
یی هثا  نثه یهز( شودک همچنین حفازت از حریم خصوصی، ممان اسثت دربردارنثده   برخی اطلاعات
ی افثزایش  هثا  فرصثت از دسثت دادن   ازجملثه  ی فرصثت هثا  نثه یهزن داده )برای مثال، برای دارنداا

ی داده( و رمزاثذار ی  زم بثرای  هثا  هیسثرما  ازجملثه  ی و همچنین هزینه عمل حفازت دادهور بهره
ی شناخت مربوط به مطلثع شثدن از نقثض و پاسثخ بثه افشثای       ها نهیهزموضوعات داده )برای مثال، 

همچنین مفید فردی و اجتماعی و  اهدافی فرصت به جهت عدم استفاده از داده در ها نهیهزنقض، 
 ی افزایش حریم خصوصی( باشدکها یفناوری استفاده از ها نهیهز ازجمله هزینه عمل حفازت داده

ی داده اثذار  اشثتراک ی حفازت از حریم خصوصی و بثه  ها نهیهزبا توجه به فواید و درنهایت، 

و همچنثین بثا توجثه بثه ایثن       شثود  یمث ، شرایط و فرو  مختلف متفاوت ها تیموقعشخصی که در 
ی هثا  یاثذار  ارزشی مربثوط بثه آن و   هثا  بثده بسثتان  موضوع که معنا و استره حثریم خصوصثی،   

مقایسثه ارزش   کثه  شثود  یمث این نتیجثه حاصثل    شخصی بسیار متنوع است، دادهکننداان از  مصرف
برآورد اقتصادی نهایی و قطعثی در مثورد    شخصی وکلی حفازت از حریم خصوصی در قبال داده 

علاوه بثر ایثن بررسثی    ایناه نیاز به حفازت بیشتر یا کمتری از حریم خصوصی است، دشوار استک 
رفاه کل  تواند یمدهد که حفازت از حریم خصوصی  اقتصادی در این زمینه نیز نشان می یها هینظر

 آن را کاهش دهدک تواند یمات داده را افزایش دهد به همان اندازه که توقف جریان

حثریم خصوصثی، بثه معنثای یثافتن تعثادلی میثان بثه          مسثئله حثل   رسثد  یمث ، بثه نظثر   حثال  نیباا
ی اطلاعات و مخفثی کثردن اطلاعثات در جهثت منثافع موضثوعات داده و همچنثین        اذار اشتراک

در یثافتن ایثن    توانثد  یمث خواهد بود و ارزیابی حریم خصوصی از منظر اقتصثادی   کل طور به جامعه
تعادل به ما کمک کند که بررسی این مسئله خارج از موضوع تحقیق حاضر است و نیاز بثه تحقیثق   

 دیگری در این زمینه داردک
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